ZARZADZENIE NR 86/2020
WOJTA GMINY STARE BOGACZOWICE

z dnia 2 listopada 2020 r.

W sprawie wprowadzenia regulaminu wykonywania pracy zdalnej przez pracownikéw Urzedu
Gminy Stare Bogaczowice

Na podstawie art. 31 i art. 33 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tj. Dz.U.
22020 r. poz. 713) w zwiazku z art. 3 ust. z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach
zwigzanych z zapobieganiem , przeciwdziataniem i zwalczaniem COVID - 19, innych choréb
zakaznych oraz wywotanych nimi sytuacji  kryzysowych (Dz. Uz2020r. poz. 374 ze zm. )
zarzgdzam co, nastepuje :

§1. W Urzedzie Gminy Stare Bogaczowice wprowadza si¢ ,Regulamin pracy zdalne; wykonywanej
przez pracownikéw Urzedu Gminy Stare Bogaczowice" w brzmieniu zalacznika do niniejszego
zarzadzenia.

§2. Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy.

§3. Zarzadzenie wchodzi w zycie z dniem podpisania z moca obowigzujacg od 3 listopada 2020 r.




Zatgeznik do Zarzadzenia Nr 86/2020
Wdjta Gminy Stare Bogaczowice
z dnia 2 listopada 2020 r.

REGULAMIN PRACY ZDALNEJ WYKONYWANEJ PRZEZ PRACOWNIKOW
URZEDU GMINY STARE BOGACZOWICE

Rozdzial 1. Postanowienia ogolne

§ L. 1. Niniejszy Regulamin okresla zasady wykonywania pracy zdalnej oraz zwiazane z tym prawa i
obowiazki Urzgdu Gminy Stare Bogaczowice oraz jego Pracownikéw w zwiazku z przeciwdziataniem
i zapobieganiem rozprzestrzeniania sie COVID-19.

2. llekro¢ w Regulaminie jest mowa o:

1) Regulaminie - nalezny przez to rozumie¢ Regulamin pracy zdalnej w Urzedzie Gminy Stare
Bogaczowice

2) Pracodawcy - nalezy przez to rozumie¢ Urzad Gminy Stare Bogaczowice

3) Pracowniku - nalezy przez to rozumie¢ osobe zatrudniong na podstawie umowy o pracg taczacej
Pracownika z Pracodawcg, wykonywana przez czas 0znaczony poza miejscem jej statego
wykonywania w zwigzku z przeciwdziataniem COVID-19, jezeli wykonywanie pracy poza takim
miejscem jest mozliwe

4) Pracy zdalnej - nalezy przez to rozumieé prace okreslona w umowie o prace.

3. Praca zdalna nie stanowi telepracy, o ktérej mowa w art. 67° - 67'7 ustawie z dnia 26 czerwea
1974 roku - Kodeks pracy (t.j. Dz.U. 2019 poz. 1040 z pozn.zm.).

Rozdzial 2. Warunki podjecia pracy zdalnej

§ 2. 1. Pracownik jest zobowigzany do $wiadczenia Pracy zdalnej w zwiazku z przeciwdziataniem
COVID-19 po ztozeniu przez Pracodawce oswiadczenia w formie pisemnej lub elektroniczne;j
dotyczgcego polecenia wykonywania Pracy zdalnej. Polecenie pracy zdalnej stanowi zataeznik nr 1 do
Regulaminu.

2. Pracownik moze zglosi¢ Pracodawcy cheé podjecia Pracy zdalnej. Wniosek o umozliwienie pracy
zdalnej stanowi zatgcznik nr 2 do Regulaminu.

§ 3. 1. Osoba reprezentujaca Pracodawce, ktora jest odpowiedzialna za wspotprace z Pracownikiem
wykonujacym pracg w formie Pracy zdalnej, jest bezposredni przetozony Pracownika,

2. Osoba, o ktérej mowa w ust. | porozumiewa si¢ z pracownikiem drogg elektroniczng (mail), a takze
telefonicznie.

3. Inne osoby w tym pracownicy Urzedu, réwniez wykorzystuja do komunikacji z Pracownikiem
drogg elektroniczna (e-rnail) i/lub telefonicznie.

§ 4. 1. Pracownik jest w godzinach pracy zobowigzany do utrzymywania technicznej gotowosci do
komunikowania sie z pracodawca.

2. W celu ewidencji czasu pracy w okresie pracy zdalnej Pracownik kazdego dnia fakt rozpoczecia i
zakonczenia pracy zglasza Sekretarzowi Gminy przed rozpoczgciem pracy i na zakonczenie pracy
telefonicznie lub wysylajace-maila na wskazany w poleceniu pracy zdalnej lub we wniosku o
umozliwienie pracy zdalnej adres e-rnail.

§ 3. Pracownik ma obowiazek niezwiocznego powiadomienia o jakiejkolwiek awarii lub
niesprawnosci lub obnizeniu sprawnoscei sprzetu, urzadzen, srodkéw komunikacji bezposredniego
przetozonego. '

§ 6. 1. Biezaca kontrola merytoryczna Pracownika Swiadczgcego pracg w formule zdalnej odbywa sie
na podstawie oceny efektéw pracy przez bezposredniego przetozonego, a takze na podstawie raportéw
przesytanych przez niego do wyznaczonych oséb (lub do okreslonych komérek organizacyjnych).



2. Ocena Pracownika przeprowadzana jest zdalnie, a sposoby i metody (w tym parametry, wskazniki)
oceny ilosci, jakosci i efektéw pracy Pracownika moga zosta¢ zmodyfikowane, aby uwzglednié forme,
w ktorej wykonywana jest praca.

3. Pracownik zostanie poinformowany o zmianie sposobow i metod oceny pracy przez bezposredniego
przetozonego.

§ 7. Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie sie do postanowien niniejszego
Regulaminu moze stanowi¢ naruszenie obowigzkéw pracowniczych.

Rozdzial 3.
Warunki jakie musi spelniaé¢ miejsce $wiadczenia pracy zdalnej

§ 8. 1. Pracownik musi zapewni¢ wiasciwe warunki umozliwiajace mu skuteczna Prace zdalna z
zachowaniem wlasciwego poziomu bezpieczeistwa informacji.

§ 9. Pracujac w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywana prace, w
szczegblnosei poprzez wlasciwe ustawienie ekranu komputera, a takze zapewnienie pracy z
dokumentami w spos6b uniemozliwiajacy wglad.

§ 10. . Warunki i zasady Pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
bezposredni przelozony, jednakze Pracownik moze takze zaproponowac¢ wlasny harmonogram i zakres
pracy, ktory bedzie mogt realizowaé po uzyskaniu zgody bezposredniego przetozonego.

2. Obowigzek ustalania zakresu i harmonogramu o ktérym mowa w ust. 1 nie dotyczy:

1) zastgpcy wojta;

3) sekretarza gminy;

4) skarbnika gminy;

3. Praca zdalna wykonywana jest w godzinach pracy Urzedu z zastrzezeniem ust.4

4.Praca zdalna pracownikéw zatrudnionych w niepelnym wymiarze odbywa sie w godzinach pracy
okreslonych w indywidualnych rozktadach pracy tych pracownikow.

§ 11. Odchodzac od komputera nalezy upewnié sig, ze urzadzenie zostato zablokowane.

Rozdzial 4.
Bezpieczenstwo Pracy zdalnej

Oddziat 1. Internet
§ 12. Pracownik wykonuje pracg zdalng z wykorzystaniem urzadzen stuzbowych, tzn. otrzymanych od
pracodawcy lub na wlasnym sprzecie.
2. Jezeli pracodawca udostepnia Pracownikowi telefon stuzbowy z dostepem do Internetu, ktéry moze
petni¢ funkej¢ HotSpot, Pracownik powinien korzystaé w pierwszej kolejnosci z tych urzadzen.
3. W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ sie, Ze zostata ona skonfigurowana
W spos6b minimalizujacy ryzyko wiamania, w szczeg6lnosci:
1) korzystanie z Internetu powinno wymaga¢ uwierzytelnienia, np. poprzez hasto;
2)hasto dostgpu powinno sktada¢ si¢ z co najmniej 10 znakéw, w tym z duzych i matych liter oraz
cyfr i znakow specjalnych
3) typ szyfrowania WP A2;
4)jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wiasny.
5)dostep do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen znajdujacych sie w
sieci domowej.

Oddzial 2. Urzadzenia stuzgce do pracy zdalnej

§ 13. Zabronione jest udostepnianie urzadzes shuzbowych wykorzystywanych do realizowania pracy
zdalnej innym osobom, np. domownikom.

§ 14. 1. Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu.

2. Zgoda na pracg zdalna obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedziba
Pracodawecy.



§ 15. Jezeli z jakis wzglgdow pracownik nie moze wykonywacé pracy zdalnej z wykorzystanier:n
stuzbowego sprzetu, zgtasza to pracodawcy, ktéry moze wydaé zgode na prace z wykorzystaniem
prywatnych urzadzen.

§ 16. Urzadzenie stuzbowe jest wydawane pracownikowi za protokotem.

§ 17. Minimalne wymagania w zakresie bezpieczenstwa:

I) na urzadzeniu jest legalne i aktualne oprogramowanie;

2) zostaly wigczone automatyczne aktualizacje;

3) zostata wigczona zapora systemowa;

4) zostat zainstalowany i dziata w tle program antywirusowy;

5)zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez indywidualny login i
hasto uzytkownika, kod PIN, token;

6) wylaczono autouzupetnianie i zapamigtywanie hasta w przegladarce internetowej;

7) zostat zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np. 7-zip);
8) zostalo ustawione automatyczne blokowanie urzadzenia po dtuzszym braku aktywnosci;

9)jezeli urzadzenie daje taka mozliwo$¢, praca jest wykonywana na koncie z ograniczonymi
uprawnieniami.

§ 18. Pracodawca moze dodatkowo wymagaé, aby urzadzenie wykorzystywane do Pracy zdalnej
zawieralo inne zabezpieczenia, jak:

1) zaszyfrowany dysk;

2) wylgczone porty pamigci zewnetrznych;

3)oprogramowanie stuzace monitorowaniu wykonywania pracy przez Pracownika, wykorzystywane
zgodnie z wymaganiami przepisw prawa pracy.

Oddzial 3. Zabezpieczenie przekazywanych informacji

§19. Do pracy zdalnej Pracownik powinien wykorzystywaé tylko i wylacznie stuzbowe programy i
systemy udostgpnione mu przez Pracodawce.

§ 20. L. Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegblnosci danych
osobowych, powinny zosta¢ one zabezpieczone hastem.

2. Jezeli informacje poufne bedg przekazywane z wykorzystaniem poczty e-rnail, powinny zostaé
udostepnione w zatgczniku zabezpieczonym hastem.

3. Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich
charakteru, nawet jezeli sg to jedynie imiona, nazwiska, czy adresy e-rnail.

§ 21. I. Hasto powinno zosta¢ przekazane odbiorcy inng droga komunikacji.

2. Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

3.Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorcg.

§ 22. Rekomendowane metody zabezpieczania hastem:

1) nadanie hasta do pliku, w ktérym sg dane osobowe;

2) zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem archiwum wynikowego
hastem.

§23. 1. Kazda wiadomos¢ powinna byé wysytana z nalezyta starannoscig, polegajaca w szczeg6lnosci
na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

2. W przypadku wysytania informacji do kilku odbiorcéw, ktérzy nie znaja si¢ wzajemnie i/lub ich
adresy e-rnail s3 adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii (UDW/BCC), tzn.
adresy wpisa¢ w to pole.

Oddzial 4. Zasady korzystania z dokumentéw w formie papierowej

§24. 1. Zgodnie z obowigzujacym u Pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne, w tym dane osobowe, powinny byé przechowywane w szafach zamykanych na
klucz w siedzibie Pracodawcy.

2. Obowigzuje ogdlny zakaz zabierania dokumentow lub ich kopii poza siedzibg Pracodawcy.




§ 25. 1. Jezeli do pracy zdalnej niezbgdny jest dostep do dokumentéw papierowych, Pracownik zgtasza do
bezposredniego przetozonego prosbg o mozliwosé ich skopiowania oraz zabrania do domu na czas
wykonywania pracy zdalnej.

2. Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, Pracownik moze
sporzadzi¢ kopie niezbednych dokumentow.

3. Zabronione jest zabieranie poza siedzib¢ Pracodawcy oryginatow dokumentéw.

4.Po skopiowaniu dokumentéw Pracownik przygotowuje ich zestawienie, zawierajace informacje jakie
dokumenty, w jakiej liczbie zostaly skopiowane. Kopia zestawienia przekazywana jest bezposredniemu
przetozonemu.

5. Podczas przewozenia dokumentdw do miejsca realizowania pracy zdalnej, nalezy zachowaé
szczegolng ostroznose, aby ich nie zgubig.

6. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrécié bezposredniemu przetozonemu, ktory
weryfikuje ich kompletnosé.

Rozdzial 5. Dzialania niedozwolone
§ 26. Niedozwolone jest:
1) udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systeméw i/lub ustug;
2)przekazywanie informacji chronionych, w szczegélnosci danych osobowych bez zabezpieczenia
hastem, w szczegdlnosci w tresci wiadomosci e-mail;
3) przekazywanie hasta do zabezpieczonych informacji ta sama droga komunikacji, ktéra
przekazywany jest zabezpieczony hastem plik lub pliki;
4) korzystanie z urzadzen, ktore nie zostaty zatwierdzone przez Pracodawce;
5) odmowienie informatykowi urzedu przegladu urzadzenia;
6) niszczenie dokumentdéw w domu;
T)udostgpnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadan
stuzbowych innym osobom;
8) dzielenie si¢ informacjami poufnymi z innymi osobami, w szczegdlnosci domownikami;
9) logowanie sig na konto innego uzytkownika;
10) zabranie dokumentéw bez pisemnej lub elektronicznej zgody bezposredniego przetozonego;
11) zabranie oryginatéw dokumentéw;
12) niezwrécenie dokumentow.

Rozdzial 6. Postanowienia konicowe

§ 27. Problemy w dzialaniu udostepnionego sprzetu lub oprogramowania nalezy niezwlocznie

zglasza¢ do bezposredniego przetozonego..

§ 28. W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nosnikéw informacji, nalezy
niezwlocznie, w dniu zdarzenia zglosié¢ zdarzenie do bezposredniego przetozonego, Sekretarza Gminy, a
takze do Inspektora ochrony danych osobowych.

§ 29. Zobowiazuj¢ wszystkich pracownikéw do zapoznania si¢ z niniejszym Regulaminem. Fakt zapoznania
si¢ z Regulaminem potwierdza sie w formie o$wiadczenia, ktére stanowi zalgcznik Nr 3 do Regulaminu.



Zalacznik nr I do Regulaminu Pracy Zdalnej
w Urzgdzie Gminy Stare Bogaczowice

POLECENIE PRACY ZDALNEJ
A Pani/Pana. .snismimrarins svmsnaammami

1. Z uwagi na panujgcg sytuacje polecam Pani/Panu prace zdalng poza miejscem stalego wykonywania
pracy od dnia ........coceenennen. dodnia ...cceveuinnnnns

2. Praca zdalna bedzie wykonywana za noérednictwem laptopa/komputera stacjonarnego bedacego
wlasnoscia pracownika/pracodawcy*

3. W okresie wykonywania pracy zdalnej w celu potwierdzenia godziny rozpoczecia pracy prosze

wystaé maila na adres ........ccoeveevvininiicciic e z informacja o podjgciu pracy zdalnej. Tak
samo w celu potwierdzenia godziny zakonczenia pracy zdalnej prosze wysta¢ maila na adres e-mail
................................................ z informacjg o zakonczeniu pracy zdalnej oraz wylogowaé sig z systemu
elektronicznego pracodawcy o ktérym mowa powyzej. Na podstawie tak potwierdzanych godzin
rozpoczgcia i zakoficzenia pracy bedzie odbywata sie ewidencja Pani/Pana czasu pracy w okresie pracy
zdalnej.

4. Obowigzujq Pania/Pana godziny pracy zdalnej takie same jak w przypadku pracy w miejscu statego
wykonywania pracy tj. od.................. i T Godziny nadliczbowe wynikajace ze
szezegolnych potrzeb pracodawcy wykraczajgce poza ww. godziny pracy musza byé wyraznie zlecone
przez pracodawceg na Pani/Pana adres e-mail .........cocccoveveeveeeeeririieissssssenns za zwrotnym potwierdzeniem
na adres e-mail z ktorego polecenie pracy w godzinach nadliczbowych zostato wyslane.

5. Polecenie wezesniejszego powrotu do pracy w miejscu statego wykonywania pracy lub jej przedtuzenie
poza termin wskazany w pkt 1 nastgpi przez kontakt telefoniczny na Pani/Pana numer

telefonu komorkowego 0 NUMErze .........cccovevvververerererereererera, oraz dodatkowo przez wyslanie e-maila na
Pani/Pana adres e-mail ...........ccooeveemrececieeice e za zwrotnym potwierdzeniem na adres e-mail z
ktérego informacja zostata wystana



Zalgcznik nr 2 do Regulaminu Pracy Zdalnej w Urzedzie
Gminy Stare Bogaczowice

Whiosek 0 umozliwienie pracy zdalnej

imie i nazwisko pracownika ...,

Wydzial/stanowisko ........ccoeeveiiiiiiiiiiiies ;

Whniosek o umozliwienie pracy zdalnej

Z uwagi na panujaca w kraju sytuacje wywotana zagrozeniem chorobg COVID-19, zwracam sig z

pro$ba o umozliwienie mi pracy zdalnej w dniach od ...........cccoeeiinnnn. dO s /bezterminowo*.

Prace zdalng bede wykonywal/a w miejscu zamieszkania tj. pod adresem ...........ccccvvveiinninincsiiicnin .

W czasie wykonywania pracy zdalnej bede korzystal/a ze sprzgtu stuzbowego/prywatnegoe oraz bede

dostgpny/a pod numerem telefonu ... :
Uzasadnienie koniecznosci pracy zdalnej

Data i podpis pracownika

Akceptuje/ nie akceptujes Wyrazam zgodg/nie wyrazam zgody*
P

podpis Wajta

podpis bezposredniego przetozonego

W okresie wykonywania pracy zdalnej w celu potwierdzenia godziny rozpoczecia pracy prosze wystaé

maila na adres .......ccoooeeivincniieic e z informacja o podjeciu pracy zdalnej. Tak samo w celu
potwierdzenia godziny zakonczenia pracy zdalnej prosze wysta¢ maila na adres e-mail .......cccceevcveiiiiniencninnns z
informacja o zakonczeniu pracy zdalnej oraz wylogowaé sig¢ z systemu elektronicznego pracodawcy o ktérym
mowa powyzej. Na podstawie tak potwierdzanych godzin rozpoczecia i zakonczenia pracy bedzie odbywata sie
ewidencja Pani/Pana czasu pracy w okresie pracy zdalne;j.

Obowigzuja Pania/Pana godziny pracy zdalnej takie same jak w przypadku pracy w miejscu stalego

wykonywania pracy tj. od.......cc..ceeune A0 secnssnymeaumnpnsigs Godziny nadliczbowe wynikajace ze
szczegdlnych potrzeb pracodawcy wykraczajace poza ww. godziny pracy musza by¢ wyraznie zlecone
przez pracodawce na Pani/Pana adres e-mail .........c.ccocovvveeeiiccicnccc e, za zwrotnym potwierdzeniem na

adres e-mail z ktorego polecenie pracy w godzinach nadliczbowych zostato wystane.
Polecenie wczedniejszego powrotu do pracy w miejscu statego wykonywania pracy lub jej przediuzenie poza
termin wskazany w pkt 1 nastapi przez kontakt telefoniczny na Pani/Pana numer telefonu

komérkowego 0 NUMErze .........ccccocveveveieiiiienrennnann. oraz dodatkowo przez wyslanie e-maila na Pani/Pana adres e-
Al s G R za zwrotnym potwierdzeniem na adres e-mail z ktdérego informacja zostata
wystana

Akceptacja warunkéw Pracy zdalnej
data i podpis pracownika

* Niepotrzebne skresli¢




Zalgcznik nr 3 do Regulaminu Pracy Zdalnej w Urzedzie Gminy Stare Bogaczowice

(miejscowos¢, data)

Oswiadczenie

Pracownik:

(imig i nazwisko)

(stanowisko)

Oswiadczam, ze zapoznatem/am si¢ z Regulaminem Pracy zdalnej w Urzedzie Gminy Stare
Bogaczowice wprowadzonym Zarzadzeniem NI .....cocvevvvrunnannn. Wéjta Gminy Stare Bogaczowice z dnia
................. W sprawie wprowadzenia Regulaminu pracy zdalnej dla pracownikéw Urzedu Gminy Stare
Bogaczowice.

Jednoczesnie oswiadczam, ze podczas wykonywania pracy zdalnej jestem zobowiazany/a do przestrzegania
przepisow o ochronie danych osobowych, a takze dbania o bezpieczne przetwarzanie przez mnie
powierzonych danych, bez dostgpu do nich dla 0séb nieupowaznionych, zgodnie z wewnatrzzakiadowymi
procedurami oraz w/wym Regulaminem.

Ponadto oswiadczam, ze w przypadku wykorzystania podczas pracy zdalnej swojego prywatnego sprzgtu
lub sprzetu stuzbowego biorg petng odpowiedzialno$¢ za dostep do zasobéw sieciowych Urzedu.

(data i podpis pracownika)




