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Zapytanie ofertowe

Postgpowanie prowadzone w oparciu o art. 2. ust. 1. pkt. 1 ustawy z dnia 11 wrzeénia 2019 r.
Prawo zaméwier publicznych (Dz. U.z2021r. poz. 1129 ze zm.).

L. Zamawiajacy: Gmina Stare Bogaczowice
Adres do korespondencii: ul. Gtéwna 132, 58-312 Stare Bogaczowice

tel. 74 845 22 20, faks 74 845 22 66.

Zaprasza do zlozenia ofert cenowych na realizacje zadania:
»Zakup i dostawa nowego UTM, wdrozenie oraz NAS”
> dotyczaca realizacji projektu grantowego pn.

»Cyfrowa Gmina - O§ V. Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU,
Program Operacyjny Polska Cyfrowa na lata 2014 — 2020”

II. Opis przedmiotu zaméwienia

Przedmiotem zaméwienia jest wdrozenie, zakup i dostawa nowego sprzetu komputerowego w postaci
urzadzen sieciowych o minimalnych parametrach okreslonych ponize;j:

Lp. Nazwa Specyfikacja Liczba sztuk
L Urzadzenie UTM Minimalne parametry: 1
- fabrycznie nowy;

- Urzagdzenie ma posiadaé wsparcie dla
protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adresow dla
interfejséw, routingu, firewall, systemu IPS
oraz ustug sieciowych takich jak np. DHCP;

- Urzgdzenie ma by¢ wyposazone w Firewall
klasy Stateful Inspection;

- Urzagdzenie ma umozliwiaé ustawienia trybu
pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo
jako router, a czesciowo jako bridge);




- Urzadzenie ma umozliwia¢ filtrowanie na
poziomie warstwy 2 modelu OSI tj. na
podstawie adresow mac;

- Edytor regut firewall ma posiada¢
wbudowany analizator regut, ktory wskazuje
bledy i sprzecznosci w konfiguracji regul;

- System detekcji i prewencji wlaman (IPS)
ma by¢ zaimplementowany w jadrze systemu
i ma wykrywa¢ wlamania oraz anomalie W
ruchu sieciowym przy pomocy analizy
protokotéw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe;

- Modut IPS ma nie tylko wykrywag, ale
réwniez usuwaé szkodliwg zawartos¢ w
kodzie HTML oraz JavaScript zadanej przez
uzytkownika strony internetowej nie blokujac
dostepu do tej strony po usunigciu zagrozenia;
- Urzadzenie ma umozliwia¢ inspekcje ruchu
tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, FTPS,
POP3S oraz SMTPS;

- Urzadzenie ma umozliwia¢ ochrone migdzy
innymi przed atakami typu SQL Injection,
Cross Site Scripting (XSS) oraz ztosliwym
kodem Web2.0;

- Urzadzenie ma umozliwia¢ ksztaltowanie
pasma w oparciu o priorytetyzacje ruchu oraz
minimalna i maksymalna warto$¢ pasma;

- Co najmniej jeden z dwoéch skanerow
antywirusowych ma by¢ dostarczany w
ramach podstawowej licencji;

- Urzadzenie ma umozliwia¢ uwierzytelnianie
uzytkownikéw co najmniej w oparciu o
lokalng baze uzytkownikow (wewngtrzny
LDAP);

- Urzadzenie ma umozliwia¢ przetgczenie na
tacze zapasowe w przypadku awarii tgcza
podstawowego (tzw. Failover);

- Urzadzenie ma posiada¢ wbudowany serwer
DHCP z mozliwo$cig dynamicznego
przypisywania adresow jak i statycznego
przypisywania adresu IP do adresu MAC
karty sieciowej;

- W okresie obowigzywania gwarancji ma by¢
zapewnione wsparcie techniczne $wiadczone
co najmniej droga e-mail lub przez
dedykowany do tego portal;

- Minimum 3 porty Ethernet
10/100/1000Mbps;

- Urzadzenie nie moze mie¢ limitu na liczbg
uzytkownikow;

- Urzadzenie ma umozliwia¢ dostep do
Internetem za pomocg modemu 3G oraz 4G
pochodzacego od dowolnego producenta;

- Przepustowo$¢ Firewall (1518 bajtow UDP)
minimum 2Gbps;




- Przepustowo$¢ Firewall wraz z wlgczonym
systemem IPS (1518 bajtow UDP) minimum
1.6Gbps;

- Przepustowo$¢ filtrowania Antywirusowego
minimum 400Mbps;

- Urzadzenie ma by¢ objete przynajmniej 3
letnig gwarancjg oraz aktualizacjami firmware

1 sygnatur
Wdrozenie urzadzenia | Wdrozenie moze odby¢ si¢ online, badZ 1
UTM lokalnie w urzgdzie gminy Stare Bogaczowice

1 musi sktadaé si¢ przynajmniej z:

- Szezegbtowego omodwienia polityki
bezpieczenstwa stosowanej w
przedsiebiorstwie oraz topologii sieci w
kontekscie mozliwosci urzadzenia UTM,;

- Instalacji 1 konfiguracji oprogramowania
zarzadzajgcego/monitorujgcego;

- Konfiguracji routingu w tym réwniez w
sytuacji gdy klient posiada tgcza od kilku
dostawcow internetowych konfiguracji load
balancingu;

- Konfiguracji DNS, DNS PROXY, NTP;

- Konfiguracji regut zapory sieciowej;

- Konfigurac;ji filtra URL;

- Testowania wdrozonej konfiguracji;

- Zabezpieczenia konfiguracji: kopia
zapasowa konfiguracji, wyréwnanie partycji,

NAS (urzadzenie Minimalne parametry: |
pamieci masowej) - fabrycznie nowy;
- Czterordzeniowy procesor o taktowaniu 2.2
GHz;
- 2 GB pamieci RAM;

- 2 porty 1GbE RJ-45;

- Zainstalowane 4 dyski o pojemnosci 4TB o
minimalnej predkosci obrotowej 5400 RPM,
kazdy zgodny z listag kompatybilno$ci
oferowanej macierzy;

- Obstuga RAID 0,1, 5, 6, 10 i Basic;

- Obsluga protokotéw SMB, AFP, NFS, FTP,
WebDAYV, CalDAYV, iSCSI, Telnet, SSH,
SNMP;

- Zarzadzanie dyskami: SMART, sprawdzanie
zlych sektoréw, dynamiczne mapowanie
uszkodzonych sektoréw;

- Maksymalna liczba migawek folderéw
wspotdzielonych: 1 024;

- Maksymalna liczba migawek systemu: 65
536;

1. Termin realizacji zamdwienia i dostawy do siedziby Zamawiajacego do 16.12.2022 r.
2. Wykonawca zwigzany jest ofertg 7 dni.

3. Bieg terminu zwiazania oferta rozpoczyna sie wraz z uplywem terminu sktadania ofert.




I1I. Dokumenty, jakie Wykonawca zalaczy¢ do oferty:

L.

Zamawiajgcy wymaga, aby kazda oferta zawierala nastepujace dokumenty:
1) wypehiony i podpisany przez Wykonawce Formularz cenowo - ofertowy — wg zatgczonego wzoru (zat. nr 1),
2) oswiadczenie (wzor zal. nr 2),

3) Oferty niespelniajace, ktéregos z okreslonych w specyfikacji parametréw nie beda brane pod uwage .

IV. Informacje o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami :

Sposéb porozumiewania si¢ Zamawiajacego z Wykonawcami: pisemnie, droga elektroniczng, e-mail:

urzad@starebogaczowice.ug.gov.pl oraz telefonicznie pod nr telefonow: 74 845 25 50.

V. Miejsce skltadania ofert
Oferte cenowa nalezy:

- ztozy¢ w siedzibie Zamawiajacego: pokdj nr 218 (sekretariat) w zamknigtej kopercie z dopiskiem:

Zakup i dostawa nowego UTM, wdrozenie oraz NAS dotyczaca realizacji projektu ,,Cyfrowa Gmina - O$§ V. Rozwéj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Program Operacyjny Polska
Cyfrowa na lata 2014 — 2020”

LUB

drogg elektroniczng, e-mail: urzad@starebogaczowice.ug.gov.pl

w_terminie do dnia 23.08.2022 r. do godz. 12:00.

Zamawiajacy nie przewiduje publicznej sesji otwarcia ofert.

V1. Opis sposobu obliczania ceny

Na zatgczonym formularzu cenowo - ofertowym, nalezy przedstawic¢ cene oferty, ktora stanowi¢ bedzie zaplate za
realizacj¢ przedmiotu zamdowienia.

1.
2.

(98]

Cenge nalezy poda¢ w zlotych polskich liczbg — z dokladno$cig do dwoch miejsc po przecinku oraz stownie.

Cena powinna zawiera¢ wszelkie koszty i sktadniki zwigzane z wykonaniem i dostawg przedmiotu zamowienia w
tym podatek VAT (jezeli dotyczy). Cena oferty jest ceng ostateczng i nie podlega waloryzacji.

Wszelkie rozliczenia pomigdzy Zamawiajacym a Wykonawca odbywac si¢ beda w ztotych polskich.
Przy wyborze oferty Zamawiajacy bedzie sie kierowal kryterium : cena 100 %.

VIL Informacje o formalnoS$ciach

1.

Niezwlocznie po wyborze najkorzystniejszej oferty, Zamawiajacy zawiadomi wszystkich Wykonawcow, ktorzy
ubiegali si¢ o udzielenie zamowienia o wyniku postgpowania poprzez zamieszczenie jej w Biuletynie Informacji
Publicznej Gminy Stare Bogaczowice.

Do prowadzonego postgpowania nie przystuguja Wykonawcom $rodki ochrony prawnej okreslone w przepisach
Ustawy Prawo zamoéwien publicznych tj. odwolanie, skarga.

Niniejsze postgpowania prowadzone jest na zasadach opartych na wewnetrznych uregulowaniach organizacyjnych
Zamawiajacego. Nie maja w tym przypadku zastosowania przepisy Ustawy Prawo zamowien publicznych.

Zamawiajacy zastrzega mozliwos$¢ uniewaznienia zapytania ofertowego bez podania przyczyny, a takze do
pozostawienia postepowania bez wyboru oferty.

VIII .Klauzula informacyjna z art. 13 RODO do zastosowania przez zamawiajacych w celu zwigzanym z
postepowaniem o udzielenie zamoéwienia publicznego.

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego



przeptywu takich danych oraz uchylenia ayrektywy %5/46/ WL (0golne rozporzadzenie o ochronie aanych) (Dz. Urz.

UE L 119 2 04.05.2016, str. 1), dalej ,,RODO”, informuje, Ze:

administratorem Pani/Pana danych osobowych jest Urzgd Gminy Stare Bogaczowice z siedzibg w przy ul.
Giownej 132, 58-312 Stare Bogaczowice,

inspektorem ochrony danych osobowych w Urzedzie Gminy Stare Bogaczowice jest Pani Gabriela

Roszcezyk, tel. 74-8452220, e-mail urzqd@starebogaczowice.ug.gov.pl

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z postgpowaniem o
udzielenie zamowienia publicznego pn.: " Zakup i dostawa sprzetu komputerowego , dotyczaca realizacji projektu

Zakup i dostawa nowego UTM, wdrozenie oraz NAS , dotyczaca realizacji projektu ,,Cyfrowa Gmina - O$ V. Rozwéj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Program Operacyjny Polska
Cyfrowa na lata 2014 — 2020”

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostgpniona zostanie dokumentacja
postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo zamdwien
publicznych (Dz. U. z 2019 r. poz. 1843), dalej ,,ustawa Pzp”;

Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od dnia

zakoficzenia postepowania o udzielenie zaméwienia, a jezeli czas trwania umowy przekracza 4 lata, okres

przechowywania obejmuje caly czas trwania umowy;

obowiazek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem

ustawowym okreslonym w przepisach ustawy Pzp, zwiazanym z udzialem w postgpowaniu o udzielenie

zamoOwienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob zautomatyzowany,

stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych ™;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych
z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO ,

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

nie przystuguje Pani/Panu:

— w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

Zatwierdzit:

djta Gminy
g Li Woéjta Gménjf
€ CYgaczowice

Stare Bogaczowice dnia 03.08.2022 . T i

podpis Kierownika Zamawiajgcego



1.Formularz cenowo — ofertowy ( zatacznik nr 1),
2.Wzor Oswiadezenia Wykonawcy (zatgcznik nr 2),
3.Projekt umowy ( zatacznik nr 3).



