Elektronicznie podpisany przez:
MIROSEAW LECH; GMINA STARE BOGACZOWICE
dnia 4 listopada 2022 r.

_ ZARZADZENIE NR 114/2022
WOJTA GMINY STARE BOGACZOWICE

z dnia 4 listopada 2022 r.

w sprawie wdrozenia dokumentacji dotyczacej ochrony danych osobowych w Urzedzie Gminy Stare
Bogaczowice

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz dyrektywy 95/46/WE, wprowadza si¢ dokumentacj¢ ochrony danych osobowych
dla Urzgdu Gminy Stare Bogaczowice

Rozdzial 1.
Zasady organizacji ochrony danych osobowych

§ 1. Ustala si¢ Polityke bezpieczenstwa i instrukcje¢ zarzadzania systemem informatycznym stuzaca do
przetwarzania danych osobowych w Urzedzie Gminy Stare Bogaczowice, zwang dalej dokumentacja ochrony
danych osobowych.

§ 2. Zobowiazuje si¢ pracownikéw oraz osoby wspotpracujace z Urzgdem Gminy Stare Bogaczowice do
stosowania zasad okreslonych w dokumentacji ochrony danych osobowych.

§ 3. 1. Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz dostarczenie
podstawowej wiedzy z zakresu ich ochrony w Urzedzie Gminy Stare Bogaczowice, z siedzibg przy ul. Gtéwne;j
132, 58-312 Stare Bogaczowice, zwanym dalej gminng jednostkg samorzadow3.

2. W celu zwickszenia $wiadomosci obowigzkow i odpowiedzialno$ci pracownikow, atym samym
skuteczno$ci ochrony przetwarzanych zasobow, w dokumencie opisano podstawy prawne przetwarzania
danych osobowych oraz scharakteryzowano zagrozenia bezpieczenstwa, podajac jednoczesnie schematy
postepowan na wypadek wystapienia naruszenia bezpieczenstwa.

3. Dokument szczegdélowo opisuje podstawowe zasady organizacji pracy przy zbiorach osobowych
przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym wyrazone w Polityce
bezpieczenstwa oraz w Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych.

4. Wszelkie zestawienia uzupehlniajace treS¢ dokumentu zebrano w postaci zalgcznikow. Do
najwazniejszych nalezy ewidencja:
- zbioréw danych osobowych,

- miejsc ich przetwarzania,

- 0s6b upowaznionych do przetwarzania danych, atakze lista $rodkow organizacyjnych i technicznych
stuzacych bezpieczenstwu danych.

Rozdzial 2.
Podstawowe definicje

§ 4. 1. W dokumencie przyjmuje si¢ nastgpujaca terminologie:

- Organ nadzorczy — oznacza niezalezny organ publiczny ustanowiony przez panstwo cztonkowskie zgodnie
z art. 51 rozporzadzenia.

- Dane osobowe — oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (osobie, ktorej dane dotycza). Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora, takiego jak imi¢
inazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikow okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna, ekonomiczna,
kulturowa lub spoleczng tozsamos$¢ osoby fizyczne;.
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- Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub lgczenie, ograniczanie, usuwanie lub niszczenie.

- Ograniczone przetwarzanie — oznacza oznaczenie przechowywanych danych w celu ograniczenia ich
przysztego przetwarzania.

- Profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktora polega
na wykorzystywaniu danych osobowych do oceny niektorych czynnikéw osobowych osoby fizycznej,
w szczegolnosci do analizy lub prognozy aspektow dotyczacych efektow pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnos$ci, zachowania,
lokalizacji lub przemieszczania sig.

- Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob, by nie mozna bylo juz ich
przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem, ze
takie dodatkowe informacje sa przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi
uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;.

- Zbiér danych — oznacza uporzadkowany zestaw danych osobowych, dostepnych wedlug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie.

- Dane szczegdlne - dane o pochodzeniu rasowym lub etnicznym, pogladach politycznych, przekonaniach
religijnych lub filozoficznych, przynaleznos$ci wyznaniowej, partyjnej lub zwigzkowej, jak rowniez danych
o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych skazan,
orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w postepowaniu sgdowym lub
administracyjnym.

- Dane genetyczne - oznaczaja dane osobowe dotyczace odziedziczonych lub nabytych cech genetycznych
osoby fizycznej, ktore ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktore
wynikaja w szczegdlnosci z analizy probki biologicznej pochodzacej od tej osoby fizyczne;j.

- Dane biometryczne - oznaczaja dane osobowe, ktore wynikajg ze specjalnego przetwarzania technicznego,
dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja lub
potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne.

- Administrator - oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot, ktory
samodzielnie lub wspolnie z innymi ustala cele i1 sposoby przetwarzania danych osobowych. Jezeli cele
1 sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie panstw cztonkowskich, to rowniez
w prawie Unii lub w prawie panstw czlonkowskich moze zosta¢ wyznaczony administrator lub moga zosta¢
okreslone konkretne kryteria jego wyznaczania.

- Podmiot przetwarzajacy — oznacza osobg fizyczna lub prawng, organ publiczny, jednostke lub inny podmiot,
ktory przetwarza dane osobowe w imieniu administratora.

- Odbiorca - oznacza osob¢ fizyczng lub prawna, organ publiczny, jednostk¢ lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktdére moga
otrzymywa¢ dane osobowe w ramach konkretnego postepowania zgodnie zprawem Unii lub prawem
panstwa czlonkowskiego, nie sg jednak uznawane za odbiorcéw. Przetwarzanie tych danych przez te organy
publiczne musi by¢ zgodne z przepisami o ochronie danych majacych zastosowanie stosownie do celow
przetwarzania.

- Strona trzecia - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub podmiot inny niz osoba,
ktorej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktére — z upowaznienia lub podmiotu
przetwarzajacego - mogg przetwarza¢ dane osobowe.

- Zgoda osoby — ktorej dane dotycza, oznacza dobrowolne, konkretne, §wiadome ijednoznaczne okazanie
woli, ktorym osoba, ktorej dane dotycza, w formie oswiadczenia lub wyraznego dzialania potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych.
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- Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczenstwa prowadzacego do
przypadkowego lub niezgodnego zprawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przestanych, przechowywanych lub w inny
sposob przetwarzanych.

- Inspektor ochrony danych (IOD) — osoba realizujgca zadania okreslone w art. 39 rozporzadzenia, w tym

nadzorujaca stosowanie Srodkow technicznych i organizacyjnych przetwarzanych danych osobowych,
odpowiednich do zagrozen oraz kategorii danych objetych ochrong. IOD jest powotywany przez
Administratora lub organ prowadzacy.

- Zastepca Inspektora ochrony danych — osoba zastgpujaca Inspektora ochrony danych osobowych w czasie
jego nieobecnosci.

- Administrator systemu informatycznego, pomocnik Inspektora ochrony danych (ASI) — osoba lub osoby
odpowiedzialna/e za prawidlowe funkcjonowanie systemu informatycznego. ASI petni funkcj¢ pomocnika
IOD i jest powolywany przez Administratora.

- System informatyczny - zespot wspotpracujacych ze sobg urzadzen, programow, procedur przetwarzania
informacji i narz¢dzi programowych zastosowanych w celu przetwarzania danych.

- Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych s$rodkow
technicznych i organizacyjnych zapewniajacych ochrong danych przed ich nieuprawnionym przetwarzaniem.

- Identyfikator uzytkownika — ciag znakéw literowych, cyfrowych lub innych jednoznacznie identyfikujacy
osobg¢ upowazniong do przetwarzania danych osobowych w systemie informatycznym.

- Hasto — ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy
w systemie informatycznym.

- Rozliczalnos¢ - wiasciwos¢ zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi.

- Integralno$¢ danych — wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaly zmienione lub zniszczone
W sposOb nieautoryzowany.

- Poufno$¢ danych — wlasciwos¢ zapewniajaca, ze dane nie sg udostgpniane nieupowaznionym podmiotom.

- Dokumentacja przetwarzania danych — dokumentacja opisujaca sposob przetwarzania danych osobowych
oraz $rodki techniczne 1iorganizacyjne zapewniajgce ochron¢ przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych objetych ochrona.

- Zagrozenia danych — polega zjednej strony na mozliwosci ich utraty, zniszczenia lub zafatszowania,
z drugiej strony za$ na mozliwo$ci ich nieuprawnionego rozpowszechnienia.

- Zabezpieczenia — praktyki, procedury i mechanizmy zmniejszajace ryzyko, chronigce przed zagrozeniami,
ograniczajace nastgpstwa wykrywajace niepozadane incydenty i utatwiajace odtworzenie prawidtowego
stanu systemu.

- Pracownik — osoba zatrudniona na umowg¢ o pracg, umowe cywilno - prawng, stazysta lub praktykant
swiadczacy prace dla Urzedu Gminy Stare Bogaczowice.

- Instytucja — Urzad Gminy Stare Bogaczowice.

- Instrukcja — instrukcja zarzadzania systemem informatycznym shuzagcym do przetwarzania danych
osobowych w Urzedzie Gminy Stare Bogaczowice.

- Sprawdzenie — czynnos$ci majace na celu zweryfikowanie zgodnos$ci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych, w szczegolnosci w wyniku zwrocenia sie o dokonanie
sprawdzenia przez organ nadzorczy.

- Sprawozdanie — dokument opracowany przez IOD po dokonaniu sprawdzenia, ktorego celem jest
zweryfikowanie zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie danych osobowych.

- Panstwa trzecie — rozumie si¢ przez to panstwo nienalezace do Europejskiego Obszaru Gospodarczego.
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Rozdzial 3.
Polityka Bezpieczenstwa

§ 1. Polityka bezpieczenstwa rozumiana jest jako wykaz praw, regul ipraktycznych dos$wiadczen
regulujacych sposob zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz instytucji. Obejmuje
catoksztalt zagadnien zwiagzanych z problemem zabezpieczenia danych osobowych przetwarzanych zaréwno
tradycyjnie, jak i w systemach informatycznych. Wskazuje dziatania przewidziane do wykonania oraz sposob
ustanowienia zasad iregul postepowania koniecznych do zapewnienia wilasciwej ochrony przetwarzanych
danych osobowych.

Deklaracja

§ 2. 1. Administrator danych majac $wiadomos¢, iz przetwarza dane zwykle i szczegélne pracownikow,
dane zwykle iszczegdlne osob fizycznych, ktérym Urzad Gminy Stare Bogaczowice $wiadczy ustugi,
deklaruje dotozy¢ wszelkich staran, aby przetwarzanie odbywato si¢ w zgodnosci z przepisami prawa.

2. W celu zabezpieczenia danych osobowych przed nieuprawnionym udostgpnieniem Administrator danych
wprowadza okre$lone niniejszym dokumentem zasady przetwarzania danych. Zasady te okresla
w szczegodlnosci Polityka bezpieczenstwa oraz Instrukcja zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych. Dokumenty te sg uzupehiane zatgcznikami do dokumentacji, na ktore
sktadaja si¢ m.in.: rejestr czynnosci przetwarzania danych osobowych, wykaz miejsc ich przetwarzania oraz
0s6b upowaznionych do przetwarzania danych.

3. W celu zapewnienia prawidlowego monitorowania przetwarzania danych wprowadza si¢ liczne
ewidencje, ktore szczegotowo charakteryzujg obszary objete monitoringiem, umozliwiajac petng kontrolg nad
tym, jakie dane i przez kogo sg przetwarzane oraz komu udost¢pniane.

4. Majac $wiadomo$¢, iz zadne zabezpieczenie techniczne nie gwarantuje stuprocentowej szczelnosci
systemu, konieczne jest, aby kazdy pracownik upowazniony do przetwarzania danych pelen $wiadomej
odpowiedzialno$ci, postgpowal zgodnie z przyjetymi zasadami iminimalizowat zagrozenia wynikajace
z btedow ludzkich.

5. W trosce oczytelny iuporzadkowany stan materii, wprowadza si¢ stosowne $rodki organizacyjne
i techniczne zapewniajace wlasciwag ochrong danych oraz nakazuje ich bezwzgledne stosowanie, zwlaszcza
przez osoby dopuszczone do przetwarzania danych.

Charakterystyka instytucji

§ 3. Urzad Gminy Stare Bogaczowice realizuje zadania opisane w ustawie o samorzadzie gminnym, bedace
zdaniami wiasnymi gmin lub tez zadania zlecone z administracji rzadowej, uprawniajace Wojta Gminy Stare
Bogaczowice do podejmowania stosownych dziatan, wtym do przetwarzania danych osobowych.
Podstawowym obszarem dziatania sg zadania zwigzane z zaspokajaniem potrzeb mieszkancow Gminy Stare
Bogaczowice, za ktérych realizacje odpowiada Urzad Gminy Stare Bogaczowice zgodnie zustawa
0 samorzadzie gminnym.

Rejestr czynnoSci przetwarzania danych osobowych

§ 4. 1. Na podstawie art. 30 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE tworzy sig:

- Rejestr kategorii oraz czynnosci przetwarzania danych osobowych — formularz nr 1,

- Wykaz pomieszczen tworzacych obszar fizyczny przetwarzania danych — formularz nr 2,

- Rejestr 0s6b upowaznionych do przetwarzania danych osobowych — formularz nr 3.
Srodki organizacyjne ochrony danych osobowych

§ 5. 1. W celu stworzenia wlasciwych zabezpieczen, ktére powinny bezposrednio oddzialywa¢ na procesy
przetwarzania danych, wprowadza si¢ nast¢pujace srodki organizacyjne:

- Kazdy pracownik upowazniony do przetwarzania danych potwierdza pisemnie fakt zapoznania si¢
z informacjg kto w urzgdzie peini funkcje Inspektora ochrony danych osobowych oraz o jego zastepcy -
formularz 6a,

- Przetwarzanie danych osobowych w instytucji moze odbywac¢ si¢ wylgcznie w ramach wykonywania zadan
stuzbowych. Zakres uprawnien wynika z zakresu tych zadan,
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- Do przetwarzania danych moga by¢ dopuszczone wyltacznie osoby posiadajace stosowne upowaznienie.
Wzér upowaznienia stanowi - formularz nr 4,

- Administrator prowadzi ewidencj¢ 0osob upowaznionych oraz na jej podstawie przygotowuje upowaznienia
do przetwarzania danych,

- Uniewaznienie upowaznienia do przetwarzania danych nastgpuje na piSmie, wg wzoru - formularz nr 5,

- Zabrania si¢ przetwarzania danych poza obszarem okreslonym w formularzu nr 2, za wyjatkiem przypadkow
dopuszczonych przez Administratora,

- Kazdy pracownik instytucji co najmniej raz na rok musi odby¢ szkolenie z zakresu ochrony danych
osobowych. Za organizacj¢ szkolen odpowiedzialny jest 10D, ktory prowadzi w tym celu odpowiednia
dokumentacjg¢. Nowo przyjety pracownik odbywa szkolenie przed przystapieniem do przetwarzania danych.
Za przeprowadzenie szkolenia wstepnego odpowiada IOD.

- Kazdy pracownik  upowazniony do przetwarzania danych potwierdza pisemnie fakt zapoznania si¢
z niniejsza dokumentacjg i zrozumieniem wszystkich zasad bezpieczenstwa. Wzor o§wiadczenia stanowi
formularz nr 6. Podpisany dokument jest dotaczany do przedmiotowej dokumentacji.

- Obszar przetwarzania danych osobowych okreslony w formularzu nr 2 zabezpiecza si¢ przed dostgpem osdb
nieuprawnionych na czas nieobecno$ci w nim 0s6b upowaznionych do przetwarzania danych osobowych
poprzez zamknigcie pomieszczenia na klucz.

- Przebywanie os6b nieuprawnionych w w/w obszarze jest dopuszczalne za zgoda Administratora lub
w obecnosci osoby upowaznionej do przetwarzania danych osobowych. Wzory zgody na przebywanie
w pomieszczeniach dla osob nieposiadajacych upowaznienia, atakze odwotania tej zgody, stanowia
odpowiednio formularz nr 7 oraz formularz nr 8.

- Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na klucz.

- Monitory komputerow/laptopow, na ktorych przetwarzane sa dane osobowe ustawione sg w sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

- Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy zamkna¢ okna oraz
usuna¢ z biurka wszystkie dokumenty inosniki informacji oraz umiesci¢ je w odpowiednich zamykanych
szafach lub biurkach.

- Przetwarzanie danych podawanych dobrowolnie moze odbywac si¢ tylko na podstawie pisemnej zgody
podajacego te dane, wg wzoru okreslonego w formularzu nr 9.

- Dokumenty zawierajace dane osobowe nalezy niszczy¢ w specjalistycznych niszczarkach.

- Kazdorazowe zbieranie danych od osoby wtasciciela tych danych lub o osobach trzecich, rodzi obowiazek
informacyjny. Obowiazek nalezy realizowa¢ umieszczajac odpowiednia tres¢ informacyjna pod formularzem
z danymi.

- Dokumenty w wersji elektronicznej, ktore zapisywane sa na nosniki zewnetrzne, przenoszone poza obszar
przetwarzania lub przesytane pocztg elektroniczng, nalezy zabezpieczy¢ poprzez nadanie im haset odczytu.

- Zbiory osobowe przetwarzane elektronicznie nalezy zabezpieczyé poprzez wykonywanie kopii
bezpieczenstwa, zapisywanych na zewnetrznych nosnikach i przechowywanych pod zamknigciem.

- Komputery/laptopy, ktére przetwarzaja zbiory osobowe wyszczegélnione na formularzu nr 1 do
dokumentacji, za wyjatkiem komputerow stuzacych jedynie do edycji tekstu, nalezy wyposazy¢
w urzadzenia podtrzymujace napiecie na wypadek braku zasilania.

- Pliki edytorow tekstu lub arkuszy kalkulacyjnych nalezy traktowac jako kopie zbiorow, z ktorych pochodza
przetwarzane w nich dane i odpowiednio zabezpieczy¢ stosujgc wytyczne zawarte w Instrukcji zarzadzania
systemem informatycznym, bgdacej czescig niniejszego dokumentu.

- W celu zapewnienia ochrony danych przetwarzanych elektronicznie nalezy zapewni¢ logowanie do systemu
operacyjnego oraz bezposrednio do specjalistycznych programow przetwarzajacych dane.

- Szczegbtowe zasady postgpowania ze zbiorami przetwarzanymi elektronicznie okresla Instrukcja
zarzadzania systemem informatycznym, bedaca czgscia niniejszej dokumentacji.

- I0OD do 31 stycznia kazdego roku budzetowego sporzadza na formularzu nr 10 Planu sprawdzen z zakresu
przestrzegania zasad ochrony danych osobowych. Plan sprawdzen jest zatwierdzany przez Administratora.
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-W oparciu o Plan sprawdzen IOD dokonuje sprawdzen stanu zabezpieczenia danych osobowych
prowadzonych zar6wno w zbiorach tradycyjnych, jak i w zbiorach elektronicznych. Fakt przeprowadzenia
sprawdzenia IOD dokumentuje na formularzu nr 11— Sprawozdanie ze sprawdzenia zgodno$ci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych.

- 10D do 31 grudnia kazdego roku budzetowego sporzadza na formularzu nr 12 — Sprawozdanie roczne ze
stanu zabezpieczenia danych osobowych. Sprawozdanie roczne ze stanu zabezpieczenia danych osobowych
zatwierdzane jest przez ADO.

-1I0D do 31 grudnia kazdego roku budzetowego przeprowadza na formularzu nr 20 — audyt w ramach
wprowadzonych Krajowych Ram Interoperacyjnosci.

Srodki techniczne ochrony danych osobowych
§ 6. 1. Zbiory danych przetwarzane w instytucji zabezpiecza si¢ poprzez:
1) Srodki ochrony fizyczne;.
- Zbiory danych osobowych przechowywane sag w pomieszczeniu zabezpieczonym drzwiami zwyklymi.

- Zbiory danych osobowych przechowywane sa w pomieszczeniach, w ktorych okna cze$ciowo
zabezpieczone sg kratami.

- Zbiory danych osobowych w formie papierowej przechowywane sa w zamknigtej, niemetalowej szafie.

- Zbiory danych osobowych (akta osobowe) w formie papierowej przechowywane sa w zamknigte;j,
metalowej szafie.

- Kopie zapasowe/archiwalne zbiorow danych osobowych przechowywane sg na przeznaczonym do tego
serwerze.

- Pomieszczenia, w ktorym przetwarzane sg zbiory danych osobowych zabezpieczone sg przed skutkami
pozaru wolno stojagcymi gasnicami.

- Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg przechowywane na okres archiwizacji
w zaktadowej Sktadnicy Akt, a po ustaniu okresu archiwizacji sa niszczone poprzez spalenie. Natomiast
dokumenty zawierajace dane osobowe, ktdre nie podlegajg archiwizacji, po ich wykorzystaniu sg
niszczone w niszczarce.

2) Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyijnej.
- Zbiory danych osobowych przetwarzane sa przy uzyciu komputeréw stacjonarnych i na laptopach.

- Komputery i laptopy stluzace do przetwarzania danych osobowych sg potaczone zlokalng siecia
komputerowa.

- Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe, zabezpieczony
jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

- Zastosowano s$rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych,
przetwarzanych przy uzyciu systemow informatycznych.

- Zastosowano S$rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych droga
teletransmisji.

- Dostep do srodkow teletransmisji zabezpieczono za pomoca mechanizmow uwierzytelnienia.

- Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii pamigci
dyskowej.

- Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem, takim jak, np. robaki, wirusy, konie
trojanskie, rootkity.

- Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.
3) Srodki ochrony w ramach systemowych narzedzi programowych i baz danych.

- Wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na poszczegdlnych elementach
zbiorow danych osobowych.
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- Zastosowano $rodki umozliwiajace okres$lenie praw dost¢pu do wskazanego zakresu danych w ramach
przetwarzanych zbioréw danych osobowych.

- Dostep do zbiorow danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

- Zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw dostgpu do zasobow
informatycznych, w tym zbiorow danych osobowych dla poszczegdlnych uzytkownikow systemu
informatycznego.

- Zastosowano mechanizm wymuszajacy okresowg zmiang haset dostepu do zbioréw danych osobowych.
- Zastosowano kryptograficzne $rodki ochrony danych osobowych.
- Zainstalowano wygaszacze ekrandw na stanowiskach, na ktorych przetwarzane sa dane osobowe.

- Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnos$ci pracy uzytkownika.

- Dodatkowe $rodki ochrony technicznej systemu informatycznego, jak rowniez wszystkie niezbgdne
informacje dotyczace jego pracy oraz zasad uzytkowania, okresla Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

4) Procedura bezpieczenstwa sprzetu poza siedziba Instytucji.
- Uzytkownik komputera przeno$nego poza siedziba instytucji ma obowiazek jego ochrony.

- Zabrania si¢ pozostawiania komputerow przenosnych bez opieki w miejscach, gdzie uzytkownik nie ma
mozliwos$ci sprawowania nad nim skutecznego nadzoru.

- Osoba uzywajaca komputera przenosnego zawierajacego dane osobowe zachowuje szczegdlna
ostroznos$¢ podczas jego transportu, przechowywania i uzytkowania, przestrzegajac jednoczesnie zalecen
producentow dotyczacych ochrony sprzetu.

- Korzystanie z komputera przeno$nego w miejscach publicznych i innych niechronionych miejscach poza
siedziba instytucji wymaga ostroznosci, by nie ujawni¢ danych osobom nieupowaznionym.

- Uzytkowanie komputera przeno$nego/dysku zewngtrznego/pendrive poza siedziba instytucji
dopuszczanie jest tylko za zgoda Administratora. Wzor zgody na uzytkowanie komputera poza siedziba
instytucji stanowi formularz nr 13.

- Uzytkownik komputera przeno$nego/dysku zewnetrznego/pendrive jest zobowigzany zlozy¢
oswiadczenie, ktorego wzor stanowi formularz nr 14,

- W przypadku utraty komputera przeno$nego/dysku zewnetrznego/pendrive uzytkownik niezwlocznie
powiadamia o tym fakcie swojego bezposredniego przelozonego, a w przypadku kradziezy dokonuje
réowniez niezwlocznego zgloszenia faktu popelnienia przestepstwa na Policji. W zawiadomieniu
uzytkownik, poza danymi ogoélnymi, podaje okoliczno$ci utraty komputera oraz opis charakteru
utraconych danych wraz z podaniem ich znaczenia. W szczeg6lnosci w zawiadomieniu nalezy okreslic,
czy utracone dane miaty charakter danych osobowych.

5) Szkolenie pracownikéw. IOD na polecenie Administratora, osobiscie lub przy wykorzystaniu podmiotu
zewnetrznego przeprowadza szkolenia pracownikow w zakresie przepisOw prawa oraz uregulowan
wewngtrznych zgodnie z przyjetym harmonogramem stanowigcym formularz nr 21. Szkolenia:

- Pracownicy nowozatrudnieni przed przystgpieniem do pracy podlegaja szkoleniu przez 10D z zakresu
ochrony danych osobowych.

- Szkolenia okresowe odbywaja si¢ nie rzadziej niz raz w roku.

- Ze szkolen grupowych sporzadza si¢ liste obecnosci pracownikow biorgcych udzial wraz z programem
szkolenia, ktore przechowuje 10D.

6) Zasady aktualizacji Polityki bezpieczenstwa.
a) Aktualizacje Polityki bezpieczenstwa przeprowadza si¢ na wniosek 10D lub ASI.

b) Przyczynami prowadzacymi do aktualizacji Polityki bezpieczenstwa sa nastgpujace czynniki:
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- Zgtoszenie ASI lub 10D przez pracownika waznego problemu lub trudno$ci w przestrzeganiu zasad
zawartych w aktualnie obowigzujacej Polityce bezpieczenstwa.

- Wykrycie przez ASI lub 10D nieprawidlowosci w obowiagzujacej Polityce bezpieczenstwa.
- Wystapienie zmian w obowigzujacych przepisach zwigzanych z Polityka bezpieczenstwa.
- Wejscie w zycie nowych przepisoéw, ktore moga mie¢ wptyw na tres¢ Polityki bezpieczenstwa.
- Likwidacja, utworzenie lub zmiany zawartosci informacyjnej zbioru danych.
7) Nastepstwa grozace za nieprzestrzeganie Polityki bezpieczenstwa.

a) Pracownicy zobowigzani sa do zapoznania i bezwzglgednego stosowania wszystkich obowigzujacych
w instytucji przepisoéw i zarzadzen wewnetrznych dotyczacych ochrony danych.

b) Za nieprzestrzeganie zasad Polityki bezpieczenstwa pracownik ponosi odpowiedzialno$¢ na zasadach
okreslonych w Kodeksie Pracy, Kodeksie Karnym oraz ustawie o ochronie danych osobowych.

c) Nieprzestrzeganie Polityki bezpieczenstwa stanowi cigzkie naruszenie obowigzkow pracowniczych.
8) Postgpowanie z kluczami.
a) Klucze gtéwne:

- Administrator wyznacza osoby, ktore sa upowaznione do otwierania i zamykania gldwnych drzwi
wejsciowych przed rozpoczgciem i po zakonczeniu pracy.

- Osoby upowaznione, ktorym zostaly powierzone klucze do gltownych drzwi sa zobowigzane do
wykorzystywania ich zgodnie z przeznaczeniem oraz nie kopiowania bez zgody Administratora oraz
nie udostgpniania osobom trzecim.

b) Klucze dostgpowe do pomieszczen wewnetrznych:
- Klucze zapasowe do poszczegdlnych pomieszczen znajduja si¢ w wyznaczonym pomieszczeniu.

- Osoby, ktore zostaly upowaznione do dostgpu w pomieszczeniu, o ktorym mowa wyzej, s3
zobowigzane do zabezpieczenia kluczy iwykorzystywania ich zgodnie z przeznaczeniem oraz
nie kopiowania ich bez zgody Administratora oraz nie udost¢pniania osobom trzecim. Natomiast
pracownicy posiadaja swéj komplet kluczy do zajmowanych pomieszczen isg zobowigzani do ich
odpowiedniego zabezpieczenia.

¢) Klucze do biurek stanowiskowych i szaf:

-Do kluczy od biurek stanowiskowych, szaf biurowych, dostep maja upowaznione przez
Administratora osoby, ktore zobowigzane sa do ich zabezpieczenia w indywidualny, witasciwy do
kazdej sytuacji sposob, poprzez stosowanie odpowiednich srodkoéw technicznych i organizacyjnych.

- Osoby, ktére zostaly upowaznione do kluczy od biurek stanowiskowych, szaf biurowych sa
zobowigzane do wykorzystywania ich zgodnie z przeznaczeniem oraz nie kopiowania bez zgody
Administratora oraz nie udost¢gpniania osobom trzecim.

Rozdzial 4.
Charakterystyka systemu informatycznego

§ 1. 1. Sie¢ informatyczna, w ktorej przetwarzane sa dane osobowe stanowia wszystkie pracujace obecnie
1 przyszte planowane serwery, komputery stacjonarne i przenosne, a takze urzadzenia peryferyjne i sieciowe.

2. Sygnal internetowy dostarczany jest przez ustugodawce internetowego i odpowiednio zabezpieczony.
3. System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym na kazdym stanowisku.

4. Serwer posiada zasilanie awaryjne utrzymujgce stale zasilanie oraz posiada oprogramowanie
antywirusowe.

Ogolne zasady pracy w systemie informatycznym

§ 2. 1. 10D Iub ASI odpowiada za korygowanie niniejszej instrukcji w przypadku uzasadnionych zmian
w przepisach prawnych dotyczacych przetwarzania danych osobowych w systemach informatycznych, jak
roOwniez zmian organizacyjno-funkcjonalnych.
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2. Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wylacznie poprzez
dopuszczone przez ASI do eksploatacji licencjonowane oprogramowanie.

3. ASI prowadzi ewidencj¢ oprogramowania.
4. Do eksploatacji dopuszcza sie systemy informatyczne wyposazone w:

1) Mechanizmy kontroli dostepu umozliwiajace autoryzacj¢ uzytkownika, z pomini¢ciem narze¢dzi do edycji
tekstu.

2) Mechanizmy ochrony poufnosci, dostepnosci 1iintegralnosci informacji, zuwzglednieniem potrzeby
ochrony kryptograficzne;.

3) Mechanizmy umozliwiajagce wykonanie kopii bezpieczenstwa oraz archiwizacj¢ danych, niezbedne do
przywrdcenia prawidlowego dziatania systemu po awarii.

4) Urzadzenia niwelujace zaklocenia i podtrzymujace zasilanie.

5) Mechanizmy monitorowania w celu identyfikacji 1 zapobiegania zagrozeniom, w szczego6lnosci
pozwalajace na wykrycie prob nieautoryzowanego dostgpu do informacji lub przekroczenia przyznanych
uprawnien w systemie.

6) Mechanizmy zarzadzania zmianami.
5. Uzytkownikom zabrania si¢:

1) Korzystania ze stanowisk komputerowych podtaczonych do sieci informatycznej poza godzinami i dniami
pracy bez pisemnej zgody Administratora.

2) Udostepniania stanowisk roboczych osobom nieuprawnionym.
3) Wykorzystywania sieci komputerowej w celach innych niz wyznaczone przez Administratora.
4) Samowolnego instalowania i uzywania programéw komputerowych.

5) Korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakichkolwiek dziatan
niezgodnych z ustawg o ochronie praw autorskich.

6) Umozliwiania dostepu do zasobdéw wewnetrznej sieci informatycznej oraz sieci Internetowej osobom
nieuprawnionym.

7) Uzywania komputera bez zainstalowanego oprogramowania antywirusowego.
Procedura nadawania uprawnien do przetwarzania danych osobowych
§ 3. 1. Uzytkownikéw systemu informatycznego tworzy oraz usuwa ASI na podstawie zgody I0D.

2. Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym, jak roéwniez
w rejestrach tradycyjnych, wymagane jest upowaznienie.

3. Wprowadza si¢ rejestr osOb upowaznionych do przetwarzania danych osobowych, ktéry stanowi
formularz nr 3.

4. Uprawnienia do pracy w systemie informatycznym odbierane sg czasowo, poprzez zablokowanie konta
w przypadku:

1) Nieobecnosci pracownika w pracy trwajacej dtuzej niz 30 dni kalendarzowych.
2) Zawieszenia w petnieniu obowigzkow stuzbowych.

5. Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku ustania stosunku
pracy.

6. Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowigzane zachowa¢ w tajemnicy te
dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku ustania stosunku pracy.

Metody i $rodki uwierzytelniania

§ 4. 1. System informatyczny przetwarzajacy dane osobowe wykorzystuje mechanizm identyfikatora i hasta
jako narzedzi umozliwiajacych bezpieczne uwierzytelnienie.

2. Uzytkownik posiadajacy upowaznienie do przetwarzania danych osobowych powinien posiada¢ hasto do
systemu operacyjnego oraz osobne do baz danych osobowych i aplikacji.
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3. Kazdy uzytkownik systemu informatycznego powinien posiada¢ odrgbny identyfikator, ktérego nazwa
sktada si¢ z pierwszych trzech liter imienia pisanych z malej litery oraz trzech pierwszych liter nazwiska
pisanych zmatej litery. Pomigdzy imieniem inazwiskiem nie ma spacji ani kropki. Natomiast ASI to
Administrator.

4. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczeSniej zarejestrowanego
uzytkownika, IOD nadaje inny identyfikator odstepujac od ogélnej zasady.

5. W identyfikatorze stosuje si¢ polskie znaki diakrytyczne.

6. Hasto sklada si¢ z co najmniej o$miu znakdw, zawiera co najmniej jedna litere wielka, jedng cyfre i jeden
znak specjalny.

7. Hasto nie powinno zawiera¢ zadnych informacji, ktore mozna skojarzy¢ z uzytkownikiem komputera
(imiona najblizszych, daty urodzenia, inicjaly, itp.) i nie moze by¢ sekwencja kolejnych znakow klawiatury.

8. W przypadku, gdy istnieje podejrzenie, ze hasto mogla poznaé osoba nieupowazniona, uzytkownik
zobowigzany jest do zgtoszenia tego faktu ASI i do natychmiastowej zmiany hasta.

9. Zmiang hasta nalezy dokonywac nie rzadziej niz co 30 dni.

10. Po zapoznaniu si¢ z loginem i hastem uzytkownik zobowigzany jest do ich zniszczenia w odpowiednim
urzadzeniu niszczacym.

11. Hasto nie moze by¢ zapisywane i przechowywane.
12. Uzytkownik nie moze udostepnia¢ identyfikatora oraz hasel osobom nieupowaznionym.
Procedury rozpoczecia, zawieszenia i zakonczenia pracy

§ 5. 1. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie identyfikatora
1 hasta w spos6b minimalizujgcy ryzyko podejrzenia przez osoby nieupowaznione.

2. Uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wyswietlanych przez system przed
osobami niemajgcymi uprawnien.

3. Zawieszenie pracy polegajace na opuszczeniu stanowiska pracy bez wylogowania si¢ jest dopuszczalne
tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest zobowigzany w takiej sytuacji do wiaczenia
wygaszacza ekranu odblokowywanego hastem.

4. Zabrania si¢ opuszczania stanowiska pracy bez wczesniejszego wylogowania si¢ z systemu
z zastrzezeniem pkt 3.

5. Zakonczenie pracy polega na wylogowaniu si¢ z systemu i wylaczeniu komputera.

6. Czas rozpoczecia izakonczenia pracy w systemach sieciowych, wtym w systemach przetwarzania
danych osobowych, okresla Regulamin Pracy.

7. Konieczno$¢ pracy w aplikacjach sieciowych w godzinach innych niz okre§lone w Regulaminie Pracy
powinno by¢ zgtoszone 10D.

8. ASI monitoruje logowanie oraz wylogowanie si¢ uzytkownikéw oraz nadzoruje zakres przetwarzanych
przez nich zbiorow danych.

Procedury tworzenia kopii awaryjnych
§ 6. 1. Dane osobowe zabezpiecza si¢ poprzez wykonywanie kopii zapasowych.

2. Ochronie podlegaja takze programy inarzedzia programowe stuzace przetwarzaniu danych poprzez
wykonywanie kopii zapasowej plikow instalacyjnych programow inarzedzi na wyznaczonej lokalizacji
sieciowe;.

3. Zabezpieczeniu poprzez wykonywanie kopii zapasowych podlegaja takze dane konfiguracyjne systemu
informatycznego przetwarzajacego dane osobowe, w tym uprawnienia uzytkownikdéw systemu.

4. Za proces tworzenia kopii programow i narzedzi programowych oraz danych konfigurujgcych system
odpowiedzialny jest ASI. Kopie przechowywane sg przez ASI.

5.Kopie zapasowe moga by¢ sporzadzane automatycznie lub manualnie z wykorzystaniem
specjalistycznych urzadzen do wykonywania kopii lub standardowych narzedzi oferowanych przez stacje
robocze.
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6. Pliki edytorow tekstu lub arkuszy kalkulacyjnych traktowane sg jako kopie zbiorow, z ktérych pochodza
przetwarzane w nich dane i nie sg obj¢te procedurami wykonywania kopii zapasowych.

7. Nos$niki, na ktorych sa przechowywane kopie danych osobowych, powinny by¢ wyraznie oznaczone.

8. Za bezpieczenstwo kopii awaryjnych przetwarzanych lokalnie odpowiadaja poszczeg6lni uzytkownicy
systemu, ktorzy je wykonali. Kopie usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci w sposob
uniemozliwiajacy odtworzenie danych.

9. ASI zobowiazany jest do okresowego wykonywania testow odtworzenia kopii zapasowych.

10. Zewnetrzne nosniki kopii zapasowych, ktore zostalty wycofane zuzycia, podlegaja zniszczeniu po
usunig¢ciu danych osobowych, w odpowiednim urzadzeniu niszczacym.

11. Uzytkownik tworzy wydruki zwigzane z przetwarzaniem danych osobowych wylacznie w zakresie
1 ilo$ci niezbednej dla celow stuzbowych w uzgodnieniu z przetozonym.

12. Wszystkie dokumenty, zestawienia i wydruki zawierajace dane osobowe powinny by¢ chronione przed
dostgpem o0s0b nieupowaznionych. Uzytkownik przechowuje je w zamknigtej szafie, w pomieszczeniu
zabezpieczonym przed nieuprawnionym dostgpem.

Przechowywanie elektronicznych no$nikéw informacji

§ 7. 1. Nosniki danych oraz programéw stuzacych do przetwarzania danych osobowych, a takze danych
konfiguracyjnych  systemu informatycznego, przechowuje ASI w odpowiednio zabezpieczonym
pomieszczeniu.

2. Dane osobowe moga by¢ przetwarzane na serwerach, atakze na dyskach lokalnych komputeréw
w lokalizacji ustalonej z IOD. Zabrania si¢ gromadzenia danych osobowych na innych, nieautoryzowanych
przez 10D no$nikach danych.

3. W uzasadnionych przypadkach, za zgodg 10D, dane osobowe mozna przetwarza¢ na zewnetrznych
nos$nikach informacji, autoryzowanych przez ASI.

4. Serwery oraz komputery, na ktérych odbywa si¢ przetwarzanie danych osobowych, powinny by¢
zabezpieczone przed utratg danych spowodowang awarig zasilania poprzez stosowanie specjalnych urzadzen
podtrzymujacych zasilanie i eliminujgcych zaktocenia sieci zasilajace;.

5. Komputery przeno$ne oraz inne mobilne no$niki danych osobowych powinny by¢ zabezpieczone
ochrong kryptograficzng — powinny by¢ zaszyfrowane.

6. Urzadzenia, dyski lub inne elektroniczne nosniki informacji zawierajace dane osobowe, przeznaczone
do:

1) Likwidacji — pozbawia si¢ wcze$niej zapisu tych danych, a w przypadku, gdy nie jest to mozliwe,
uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie.

2) Przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢ wczesniej zapisu
tych danych, w sposob uniemozliwiajacy ich odzyskanie.

3) Naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposdb uniemozliwiajacy ich odzyskanie albo
naprawia si¢ je pod nadzorem IOD.

7. Nosniki kopii awaryjnych, ktore zostalty wycofane z uzycia, podlegaja zniszczeniu po usunigciu danych
osobowych, w odpowiednim urzadzeniu niszczacym przez 10D.

Zabezpieczenie systemu informatycznego przed zlo§liwym oprogramowaniem

§ 8. 1. ASI zapewnia ochrong¢ antywirusowg oraz zarzadza systemem wykrywajacym i usuwajagcym wirusy
1 inne niebezpieczne kody.

2. System antywirusowy jest skonfigurowany w nastgpujacy sposob:

1) Skanowanie dyskow zawierajacych potencjalnie niebezpieczne dane nast¢puje automatycznie po wiaczeniu
komputera.

2) Skanowanie wszystkich informacji przetwarzanych w systemie, a zwlaszcza poczty elektronicznej jest
realizowane na biezaco.

3) Automatycznej aktualizacji wzorcOw wirusow.
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3. W przypadkach wystgpienia infekcji uzytkownik powinien niezwtocznie powiadomi¢ o tym fakcie ASI.

4. W przypadku wystapienia infekcji i braku mozliwo$ci automatycznego usunigcia wirusOw przez system
antywirusowy, ASI podejmuje dzialania zmierzajace do usunigcia zagrozenia. W szczegdlnosci dzialania te
moga obejmowac:

1) Usunigcie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na prawidtowe funkcjonowanie
systemu informatycznego.

2) Odtworzenie plikéw z kopii awaryjnych po uprzednim sprawdzeniu, czy dane zapisane na kopiach nie sa
zainfekowane.

3) Samodzielng ingerencje w zawartos$¢ pliku - w zalezno$ci od posiadanych narze¢dzi i oprogramowania.

5. Uzytkownicy systemu maja rowniez obowigzek skanowania kazdego zewngtrznego elektronicznego
nosnika informacji, ktory chca wykorzystac.

Informacje o odbiorcach, ktorych dane zostaly udostepnione, dacie i zakresie tego udostepnienia

§9.1. Dla kazdej osoby, ktorej dane sa przetwarzane w systemie informatycznym powinny by¢
automatycznie odnotowane nastepujace dane:

1) Dane o odbiorcach, ktorym dane osobowe zostaty udostgpnione, dacie i zakresie tego udostepnienia, chyba,
ze dane te traktuje si¢ jako dane jawne.

2) Sprzeciwu osoby, ktorej dane dotycza w przypadku zamierzenia przetwarzania jej danych w celach
marketingowych lub zamierzenia przekazania jej danych innemu administratorowi.

2. Zapis ust. 1 nie dotyczy systemow shuzacych do przetwarzania danych ograniczonych do edycji teksu
w celu udostgpnienia go na pismie i niezwlocznym usunigciu z systemu.

3. Dla kazdej osoby, ktorej dane sg przetwarzane w systemie informatycznym, system powinien zapewniac
sporzadzenie i wydrukowanie raportu zawierajagcego w powszechnym rozumieniu forme¢ informacji, o ktérym
mowa w ust. 1.

4. W uzasadnionych przypadkach uniemozliwiajacych automatyczne odnotowywanie, o ktorym mowa
w ust. 1, prowadzi si¢ odrebny Rejestr udostepnien - formularz nr 15. Rejestr udostgpnien jest prowadzony na
kazdym stanowisku oddzielnie, w wersji elektronicznej. Rejestr udostgpnien jest drukowany przez pracownika
na ostatni dzien roboczy roku kalendarzowego i przekazany do podpisu kierownikowi jednostki. Podpisane
przez kierownika jednostki Rejestry udostgpnien sg przekazywane do IOD. Za prawidlowos$¢ i terminowo$¢
realizacji Rejestru udostepnien odpowiada pracownik.

5. Za udostgpnianie danych zgodnie z przepisami prawa odpowiedzialny jest ADO.
Przesylanie danych poza obszar przetwarzania
§ 10. 1. Urzadzenia ino$niki zawierajace dane osobowe, przekazywane poza obszar przetwarzania
zabezpiecza si¢ w sposOb zapewniajacy poufno$¢ 1iintegralno$¢ tych danych, w szczegdlnosci poprzez
zastosowanie ochrony kryptograficzne;.
2. W wypadku przesylania danych osobowych przez sie¢ internetowa poczta elektroniczng nalezy kazdy
z zalacznikow zabezpieczy¢ ochrong kryptologiczna poprzez nadanie hasta odczytu. Haslo nalezy przesta¢ lub

poda¢ odbiorcy w innej przesylce, a najlepiej z wykorzystaniem innych metod komunikacji (telefon, fax,
w bezposredniej rozmowie).

3. Umozliwienie wysytania danych osobowych tylko z wykorzystaniem okreslonej aplikacji i tylko przez
okreslonych uzytkownikow.

4. Zabrania si¢ przekazywania danych przez aplikacje internetowe niewykorzystujace odpowiedniego
protokotu szyfrowania (adres internetowy musi by¢ poprzedzony zapisem ,,https”).
Wykonywanie przegladow i konserwacji systemow oraz nosnikow informacji

§ 11. 1. Przeglady i konserwacje systemu oraz no$nikéw informacji stuzacych do przetwarzania danych
moga by¢ wykonywane jedynie przez osoby posiadajace upowaznienie wydane przez Administratora lub
posiadajace umowy na powierzenie przetwarzania danych osobowych w zakresie konserwacji i napraw.
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2. Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego przetwarzajagcego dane
osobowe muszg uwzglednia¢ zachowanie wymaganego poziomu zabezpieczenia tych danych przed dostepem
do nich o0s6b nieupowaznionych, w szczegolnosci poprzez bezposredni nadzoér prowadzony przez 10D.

3. W przypadku uszkodzenia zestawu komputerowego, laptopa lub no$nikéw danych, na ktorych sa
przechowywane dane osobowe powinny zosta¢ zabezpieczone przez ASI.

4. W przypadku koniecznosci przeprowadzenia prac serwisowych poza instytucja, dane osobowe
znajdujace si¢ w naprawianym urzadzeniu musza zosta¢ usunigte w sposob trwaty.

5. Jezeli nie ma mozliwos$ci usunigcia danych z no$nika na czas naprawy komputera, nalezy zapewni¢ staty
nadzor nad tym no$nikiem przez osob¢ upowazniong do przetwarzania danych osobowych na nim
zgromadzonych.

6. ASI wykonuje okresowy przeglad nos$nikéw danych osobowych, eliminujgc te, ktére nie zapewniajg
odpowiedniego poziomu bezpieczenstwa oraz niezawodnosci.

Rozdzial S.
Analiza zagrozen i ryzyka przy przetwarzaniu danych osobowych

§ 1. 1. Analiza zagrozen iryzyka w instytucji okresla Srodki zastosowane dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych osobowych. Analiza ryzyka jest kluczowym elementem
procesu bezpieczenstwa teleinformatycznego.

2. llekro¢ w analizie zagrozen i ryzyka jest mowa o:

a) dostepnosci — nalezy przez to rozumie¢ wilasciwos¢ okreslajaca, ze zasob systemu informatycznego jest
mozliwy do wykorzystania na Zadanie, w okreSlonym czasie, przez podmiot uprawniony do pracy
w systemie teleinformatycznym,

b) incydencie bezpieczenstwa teleinformatycznego — nalezy przez to rozumie¢ pojedyncze zdarzenie lub seri¢
zdarzen zwigzanych z bezpieczenstwem informacji, ktére zagrazaja ich poufnosci, dostgpnosci lub
integralnosci,

¢) informatycznym no$niku danych — nalezy przez to rozumie¢ material shizacy do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowe;j,

d) integralnosci — nalezy przez to rozumie¢ wilasciwos¢ okreslajaca, ze zasdb systemu teleinformatycznego
nie zostat zmodyfikowany w sposéb nieuprawniony,

e) oprogramowaniu ztosliwym — nalezy przez to rozumieé oprogramowanie, ktdrego celem jest
przeprowadzenie nieuprawnionych lub szkodliwych dziatan w systemie teleinformatycznym,

f) podatnosci - nalezy przez to rozumie¢ stabo§¢ zasobow lub zabezpieczenia systemu teleinformatycznego,
ktéra moze zosta¢ wykorzystana przez zagrozenie,

g) polaczeniu migdzysystemowym — nalezy przez to zrozumie¢ techniczne lub organizacyjne polaczenie
dwoch lub wiecej systemow teleinformatycznych, umozliwiajace ich wspotprace, aw  szczegolnosci
wymiang¢ danych,

h) poufno$ci — nalezy przez to rozumie¢ wlasciwos¢ okreslajaca, ze informacja nie jest ujawniana podmiotom

do tego nieuprawnionym,

1) przekazywaniu informacji — nalezy przez to rozumie¢ zaréwno transmisj¢ informacji, jak i przekazywanie
informacji na informatycznych no$nikach danych, na ktorych zostaty utrwalone,

j) tescie bezpieczenstwa — nalezy przez to rozumie¢ testy poprawno$ci i skutecznosci funkcjonowania
zabezpieczen w systemie teleinformatycznym,

k) zabezpieczeniu — nalezy przez to rozumie¢ $rodki o charakterze fizycznym, technicznym Iub
organizacyjnym, ktére zmniejszajg ryzyko,

1) zagrozeniu — nalezy przez to rozumie¢ potencjalng przyczyng¢ niepozadanego zdarzenia, ktére moze
wywotac szkod¢ w zasobach systemu teleinformatycznego,

m) zasobach systemu teleinformatycznego — nalezy przez to rozumie¢ informacje przetwarzane w systemie
teleinformatycznym, jak réwniez osoby, ustugi, oprogramowanie, dane i sprz¢t oraz inne elementy majace
wplyw na bezpieczenstwo tych danych.

1d: 8EOAEF24-B575-4C45-A958-FSDCIAGFEBEE. Podpisany Strona 13



3. W czasie przetwarzania danych osobowych w instytucji informacje wyst¢pujg w postaci :
a) plikow lub informacji przechowywanych na dysku twardym komputera stacjonarnego/laptopa,
b) plikéw lub informacji przechowywanych w pamigci operacyjnej komputera stacjonarnego/laptopa,
¢) plikow lub informacji zapisanych w no$nikach komputerowych,
d) wersji roboczych lub gotowych dokumentéow wydrukowanych na papierze.
4. Bezpieczenstwo przetwarzanych i przechowywanych informacji zawierajacych dane osobowe wymaga:
a) zapewnienia ochrony fizycznej stanowiska komputerowego przed nieuprawnionym dostepem,

b) ochrony nosnikéw technicznych iwydrukéw dokumentéw wytworzonych przy pomocy sprzetu
komputerowego, wtym okre$lenia zasad postgpowania znimi wcelu zabezpieczenia przed
nieuprawnionym dostgpem,

¢) zabezpieczenia przed nieupowaznionym dostepem do danych osobowych znajdujacych si¢ w zasobach
systemu informatycznego,

d) zapewnienia dostepnosci do danych osobowych znajdujacych si¢ na technicznych nosnikach informacji oraz
pamigci systemu informatycznego dla upowaznionych uzytkownikow,

e) zapewnienia mozliwosci kontroli dostepu do zasobdw systemu informatycznego oraz wykonywania na nich
czynnosci,

f) zapewnienia mozliwo$ci kontroli no$nikow, na ktérych przetworzono lub przechowywano dane osobowe.
Zagrozenia dla systemu (poufnos$¢)

§ 2. 1. Poufnosc¢ to zapewnienie, ze dane osobowe nie sg udostepniane nieupowaznionym podmiotom.
2. Czynniki zagrazajace poufnosci :

a) nieuprawniony dostep do pomieszczen, w ktorych przetwarzane sg dane osobowe,

b) ujawnienie haset dostgpu do stanowiska komputerowego, na ktérym przetwarzane sg dane osobowe,

¢) nieuprawnione przeniesienie informacji zawierajacej dane osobowe na inny no$nik komputerowy,

d) utrata no$nika komputerowego zawierajacego dane osobowe,

e) klgska zywiotowa, w wyniku ktorej utracono poufnos$¢ danych osobowych,

f) nieuprawnione wyniesienie danych osobowych zawartych na nosniku elektronicznym.

3. Ocena ryzyka utraty poufnosci przetwarzanych danych osobowych polega na zwarto$ciowaniu (przy
pomocy skali punktowej) skutku i prawdopodobienstwa wystapienia ryzyka.

4. Zasady okreslania skutku oraz prawdopodobienstwa wystapienia ryzyka okresla formularz nr 16.

5. Zidentyfikowane ryzyka utraty poufno$ci przetwarzanych danych osobowych podlegaja analizie pod
katem prawdopodobienstwa wystapienia oraz jego wptywu (skutku) na przebieg proceséw i wykonywanych
zadan przez instytucje.

6. W ramach analizy dokonuje si¢ punktowej oceny ryzyka podejmowanego w zwigzku z realizowanym
zadaniem zaréwno przed, jak ipo wprowadzeniu mechanizméw kontrolnych tj. Polityki bezpieczenstwa,
instrukeji, czy tez innych obowigzujacych regulacji normatywnych.

7. Istotnos¢ ryzyka jest iloczynem wartosci prawdopodobienstwa wystapienia ryzyka oraz wartosci skutku
zaistnienia ryzyka.

8. Ocen¢ prawdopodobienstwa wystapienia czynnikow zagrazajacych poufnosci dokonuje si¢ w skali
punktowej od 1 o 5, gdzie:

a) Bardzo mate — 1,

b) Mate prawdopodobne — 2,
¢) Srednie — 3,

d) Prawdopodobne — 4,

e) Prawie pewne — 5.
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9. Oceng skutkow zaistnienia ryzyka utraty poufnosci dokonywana jest w skali od 1 do 5, gdzie:
a) Oddziatywanie nieznaczne - 1,
b) Oddziatywanie mate - 2,
¢) Oddziatywanie $rednie -3,
d) Oddziatywanie powazne - 4,
e) Oddziatywanie katastrofalne - 5.

10. W celu okreslenia poziomu istotnosci ryzyka ireakcji na ryzyko, wyniki analizy ryzyka nalezy
poréwnac¢ z mapa ryzyka — formularz nr 16.

11. W zaleznosci od poziomu istotnosci zidentyfikowanego ryzyka dla poufnosci danych osobowych, IOD
rekomenduje dzialania majace na celu ograniczenie negatywnego wplywu ryzyka na poufno$¢ przetwarzanych
danych osobowych.

12. Przyjmuje si¢ nastgpujace zasady akceptowalno$ci ryzyka utraty poufno$ci przetwarzania danych
osobowych:

a) Ryzyko niskie - to ryzyko akceptowalne, nalezy je monitorowa¢ oraz poddawaé systematycznej ocenie
zgodnie z obowigzujgcymi zasadami (skala od 0,00 — 4,99),

b) Ryzyko $rednie - to ryzyko akceptowalne, jezeli podlega stalemu monitorowaniu, ale nalezy ogranicza¢ jego
wplyw na dziatalnos$¢ instytucji poprzez wprowadzenie dodatkowych mechanizméw kontrolnych (skala od
5,00 —12,99),

¢) Ryzyko wysokie — stanowi realne zagrozenie dla poufnosci przetwarzanych danych osobowych przez
instytucje, w zadnym wypadku nie podlega akceptacji i wymaga natychmiastowej interwencji ADO (skala
od 13,00 — 25,00).

Zagrozenia dla systemu (rozliczalno$¢)

§ 3. 1. Rozliczalno$¢ to wlasciwos¢ zapewniajaca, ze dzialania podmiotu przetwarzajagcego dane osobowe
moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi.

2. Czynniki zagrazajace rozliczalnoSci:

a) brak kontroli nad dokumentami wykonywanymi na stanowisku komputerowym w zakresie ich kopiowania
1 drukowania,

b) wyparcie si¢ pracy na stanowisku komputerowym, gdzie przetwarzane sg dane osobowe,
¢) wprowadzenie zmian w tresci dokumentu zawierajacego dane osobowe,
d) btedy oprogramowania lub sprzetu.

3. Ocena ryzyka utraty rozliczalno$ci przetwarzanych danych osobowych polega na zwarto$ciowaniu (przy
pomocy skali punktowej) skutku i prawdopodobienstwa wystapienia ryzyka.

4. Zasady okreslania skutku oraz prawdopodobienstwa wystapienia ryzyka okresla formularz nr 16.

5. Zidentyfikowane ryzyka utraty rozliczalnos$ci przetwarzanych danych osobowych podlegaja analizie pod
katem prawdopodobienstwa wystapienia oraz jego wpltywu (skutku) na przebieg proceséw i wykonywanych
zadan przez instytucje.

6. W ramach analizy, dokonuje si¢ punktowej oceny ryzyka podejmowanego w zwiazku z realizowanym
zadaniem zaréwno przed, jak ipo wprowadzeniu mechanizméw kontrolnych tj. Polityki bezpieczenstwa,
instrukcji, czy tez innych obowigzujacych regulacji normatywnych.

7. Istotnos¢ ryzyka jest iloczynem warto$ci prawdopodobienstwa wystapienia ryzyka oraz wartosci skutku
zaistnienia ryzyka.

8. Oceng prawdopodobienstwa wystgpienia czynnikOw zagrazajacych rozliczalnosci przetwarzanych
danych osobowych dokonuje si¢ w skali punktowej od 1 o 5, gdzie:

a) Bardzo male — 1,

b) Mate prawdopodobne — 2,
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¢) Srednie — 3,
d) Prawdopodobne — 4,
e) Prawie pewne — 5.

9. Oceng skutkéw zaistnienia ryzyka utraty rozliczalnos$ci przetwarzanych danych osobowych dokonywana
jest w skali od 1 do 5, gdzie:

a) Oddzialywanie nieznaczne - 1,
b) Oddziatywanie mate - 2,

¢) Oddziatywanie $rednie -3,

d) Oddziatywanie powazne - 4,

e) Oddziatywanie katastrofalne - 5.

10. W celu okreslenia poziomu istotnosci ryzyka ireakcji na ryzyko, wyniki analizy ryzyka nalezy
poréwnaé z mapa ryzyka — formularz nr 16.

11. W zaleznosci od poziomu istotnosci zidentyfikowanego ryzyka dla rozliczalno$ci przetwarzanych
danych osobowych, IOD rekomenduje dziatania majace na celu ograniczenie negatywnego wplywu ryzyka na
rozliczalno$¢ przetwarzanych danych osobowych.

12. Przyjmuje si¢ nastepujace zasady akceptowalnosci ryzyka utraty rozliczalno$ci przetwarzania danych
osobowych:

a) Ryzyko niskie - to ryzyko akceptowalne, nalezy je monitorowa¢ oraz poddawaé systematycznej ocenie
zgodnie z obowigzujgcymi zasadami (skala od 0 — 4,99),

b) Ryzyko $rednie - to ryzyko akceptowalne, jezeli podlega stalemu monitorowaniu, ale nalezy ogranicza¢ jego
wpltyw na dziatalnos$¢ instytucji poprzez wprowadzenie dodatkowych mechanizméw kontrolnych (skala od
5,00 - 12,99),

¢) Ryzyko wysokie — stanowi realne zagrozenie dla rozliczalno$ci przetwarzanych danych osobowych przez
instytucje, w zadnym wypadku nie podlega akceptacji i wymaga natychmiastowej interwencji ADO (skala
od 13,00 —25,00).

Zagrozenia dla systemu (integralnos¢)

§ 4. 1. Integralno$¢ to zapewnienie, aby wszelkie zmiany wykonywane w systemie informatycznym,
w systemie jego katalogow oraz poszczegbélnych plikach zawierajgcych dane osobowe byty skutkiem
zaplanowanych dziatan uzytkownikéw systemu. Integralnos¢ to wlasciwos$é zawierajaca zapewnienie, ze dane
nie zostaty zmienione lub zniszczone w sposob nieautoryzowany.

2. Czynniki zagrazajace integralnosci:
a) nielegalny dostep do danych osobowych, w tym do stanowiska komputerowego,
b) bledy, pomyiki,

c¢) brak mechanizméw uniemozliwiajacych skasowanie lub zmiang logéw przez administratora lub innego
uzytkownika,

d) wadliwe dzialanie systemu operacyjnego,
e) wirus,
f) brak w wykorzystywanych aplikacjach mechanizméw zapewniajacych integralno$¢ danych.

3. Ocena ryzyka utraty integralno$ci przetwarzanych danych osobowych polega na zwartosciowaniu (przy
pomocy skali punktowej) skutku i prawdopodobienstwa wystapienia ryzyka.

4. Zasady okre$lania skutku oraz prawdopodobienstwa wystapienia ryzyka okresla formularz nr 16.

5. Zidentyfikowane ryzyka utraty integralnosci przetwarzanych danych osobowych podlegaja analizie pod
katem prawdopodobienstwa wystapienia oraz jego wptywu (skutku) na przebieg procesow i wykonywanych
zadan przez instytucje.
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6. W ramach analizy, dokonuje si¢ punktowej oceny ryzyka podejmowanego w zwigzku z realizowanym
zadaniem zaréwno przed, jak ipo wprowadzeniu mechanizméw kontrolnych tj. Polityki bezpieczenstwa,
instrukcji, czy tez innych obowigzujacych regulacji normatywnych.

7. Istotnos¢ ryzyka jest iloczynem wartosci prawdopodobienstwa wystapienia ryzyka oraz wartosci skutku
zaistnienia ryzyka.

8. Oceng prawdopodobienstwa wystapienia czynnikow zagrazajacych integralno$ci przetwarzanych danych
osobowych dokonuje si¢ w skali punktowej od 1 o 5, gdzie:

a) Bardzo mate — 1,

b) Mate prawdopodobne — 2,
¢) Srednie — 3,

d) Prawdopodobne — 4,

e) Prawie pewne — 5.

9. Oceng skutkow zaistnienia ryzyka utraty integralno$ci przetwarzanych danych osobowych dokonywana
jest w skali od 1 do 5, gdzie:

a) Oddziatywanie nieznaczne - 1,
b) Oddziatywanie mate - 2,

¢) Oddziatywanie $rednie -3,

d) Oddziatywanie powazne - 4,

e) Oddziatywanie katastrofalne - 5.

10. W celu okreslenia poziomu istotnos$ci ryzyka ireakcji na ryzyko, wyniki analizy ryzyka nalezy
porownac z mapa ryzyka — formularz nr 16.

11. W zaleznosci od poziomu istotnosci zidentyfikowanego ryzyka dla integralnosci przetwarzanych
danych osobowych, IOD rekomenduje dziatania majgce na celu ograniczenie negatywnego wptywu ryzyka na
integralnos$¢ przetwarzanych danych osobowych.

12. Przyjmuje si¢ nastepujace zasady akceptowalno$ci ryzyka utraty integralno$ci przetwarzania danych
osobowych:

a) Ryzyko niskie - to ryzyko akceptowalne, nalezy je monitorowa¢ oraz poddawaé systematycznej ocenie
zgodnie z obowigzujacymi zasadami (skala od 0 — 4,99),

b) Ryzyko $rednie - to ryzyko akceptowalne, jezeli podlega stalemu monitorowaniu, ale nalezy ograniczac jego
wplyw na dzialalno$¢ instytucji poprzez wprowadzenie dodatkowych mechanizméw kontrolnych (skala od
5,00 - 12,99),

¢) Ryzyko wysokie — stanowi realne zagrozenie dla integralno$ci przetwarzanych danych osobowych przez
instytucje, w zadnym wypadku nie podlega akceptacji i wymaga natychmiastowej interwencji ADO (skala
od 13,00 — 25,00).

Zagrozenia dla stanowisk komputerowych

§ 5. 1. Zrodtami zagrozen dla stanowisk komputerowych, gdzie przetwarza si¢ dane osobowe moga byé :
a) sity natury (zdarzenia, ktére nie wynikaja z dziatalnosci cztowieka):

- uderzenia pioruna,

- pozar bedacy konsekwencjg uderzenia pioruna,

- starzenie si¢ sprzgtu,

- starzenie si¢ no$nikdw pamieci,

- smog, kurz,

- katastrofa budowlana,

- ulewny deszcz,
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- huragan,
- ekstremalne temperatury, wilgotnos¢,
- epidemia.
b) ludzie (moga to by¢ pracownicy lub osoby z zewnatrz, ktore dziataja w sposob celowy lub przypadkowy):
- btedy i pomytki uzytkownikow,
- btedy i pomytki administratorow,
- bledy utrzymania systemu w poufnosci, integralnosci i rozliczalnosci,
- zaniedbania uzytkownikow przy przesytaniu, udostgpnianiu lub kopiowaniu,
- zagubienie no$nikow zawierajacych dane osobowe,
- niewlasciwe zniszczenie no$nika,
- nielegalne uzycie oprogramowania,
- choroba waznych 0s6b i nieuprawnione zastgpstwo,
- epidemia kadry i brak oso6b upowaznionych do dostgpu,
- podpalenie obiektu,
- zalanie woda,
- katastrofa budowlana begdaca konsekwencjg przypadkowego dziatania cztowieka,
- zaktocenia elektromagnetyczne, radiotechniczne,
- podtozenie i wybuch bomby, tadunku wybuchowego,
- uzycie broni,
- Zzmiany napigcia w sieci,
- utrata pradu,
- zbieranie si¢ fadunkow elektrostatycznych,
- utrata kluczowych pracownikow,
- niedobdr pracownikow,
- defekty oprogramowania,
- sZpiegostwo,
- terroryzm,
- wandalizm,
- destrukcja zbiorow i programow impulsem elektromagnetycznym,
- kradziez,
- wlamanie do systemu,
- wyludzenie, falszowanie dokumentow,
- podszycie si¢ pod uprawnionego uzytkownika,
- podstuch,
- uzycie ztosliwego oprogramowania,
- wykorzystanie promieniowania ujawniajacego.

2. Kazde z wyzej wymienionych zagrozen wynikajacych z dziatalno$ci czlowieka moze by¢ ograniczone
poprzez :

a) rygorystyczne przestrzeganie zasad postgpowania z danymi osobowymi,

b) fizyczne zabezpieczenie obiektu, w ktorym dziata system,
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¢) wdrozenie systemu kontroli uzytkownikow,
d) brak potaczenia stanowisk komputerowych systemu z siecig internetowa.

3. Zagrozenia wynikajace z dziatania sil natury mozna ograniczy¢ poprzez wlasciwe zabezpieczenie
budynkoéw i pomieszczen, w ktorych znajduja si¢ stanowiska komputerowe, na ktérych przetwarza si¢ dane
osobowe.

4. Potencjalne ataki mogg by¢ wykonywane poprzez:
a) podstuch,
b) wytudzenie,
c) falszowanie dokumentow,
d) wykorzystywanie promieniowania ujawniajacego.
Zagrozenia dla systemu

§ 6. 1. Zagrozenia dla systemu to wszystkie niekorzystne czynniki mogace przyczyni¢ si¢ w trakcie pracy
z danymi osobowymi do wystgpienia incydentow, mogacych mie¢ wptyw na ich ujawnienie badz utrate tzn.:

a) poufno$¢ — wlasciwos¢ polegajaca na tym, ze informacja nie jest dostgpna lub wyjawiona nieuprawnionym
osobom, podmiotom lub procesorom.

b) rozliczalno$¢ — wiasciwos¢ pozwalajaca na rozliczeniu osoby pracujacej na stanowisku komputerowym
systemu przetwarzajacego dane osobowe w zakresie dostepu do pomieszczenia, w ktérym ono jest
zainstalowane oraz rozliczenie czynnosci wykonywanych przy pomocy tego stanowiska komputerowego
w systemie katalogdw oraz pojedynczych zbiorow,

¢) integralnos¢ — wlasciwo$¢ polegajaca na zapewnieniu doktadnosci, kompletnosci aktywow.
Stopien waznos$ci informacji

§ 7. 1. Stopien waznosci informacji zawierajacych dane osobowe okre§la poziom ochrony oraz
zastosowanie wlasciwych srodkow bezpieczenstwa.

2. W instytucji przetwarza si¢ dane osobowe zwykle i wrazliwe — merytorycznie zwigzane z zakresem
zadan realizowanych przez instytucj¢ oraz zakresami obowigzkoéw uzytkownikow.

3. Poniewaz przewazajaca czg$¢ danych osobowych w instytucji przetwarzana jest w sposob tradycyjny,
a tylko nieznaczna czgs$¢ danych przetwarzana jest za pomocg komputerow, wielko$¢ potencjalnych skutkow
ujawnienia lub utraty informacji w nich zawartych jest stosunkowo mata, dlatego tez nalezy oszacowac poziom
utraty poufnosci, jako obarczone ryzykiem niskim (poziom — 1,498). Dotyczy to kazdej kategorii w/w
przetwarzanych zasobow danych osobowych.

4. Wytwarzane dokumenty zawierajace dane osobowe sa rejestrowane, przechowywane do wgladu,
a nastepnie niszczone lub archiwizowane przez osoby posiadajace stosowne uprawnienia.

5. Kopie zapasowe tworzone sg na serwerze i dysku NAS. Mozna zatem okre$li¢ wymagania zwigzane
z zachowaniem rozliczalnosci jako obarczone ryzykiem niskim (poziom — 1,166).

6. Doktadnos¢ i kompletnos¢ realizowanych czynno$ci w zakresie realizowanych zadan statutowych przez
instytucje sa zapewnione poprzez odpowiednie usytuowanie stanowisk komputerowych, na ktorych przetwarza
si¢ dane osobowe (stanowiska jednoosobowe).

7. Wedlug oceny oséb odpowiedzialnych za ochrong danych osobowych wymagania zwigzane z potrzebg
zachowania integralnosci informacji zawierajacych dane osobowe w systemie sg obarczone ryzykiem niskim
(warto$¢ -1,000). Dotyczy to kazdej kategorii w/w przetwarzanych zasobéw danych osobowych.

Podatno$¢ systemu na zagrozenia
§ 8. 1. Podatno$¢ systemu na zagrozenia moze wynikaé z:

- dostepnosci systemu wynikajacego np. z braku ochrony fizycznej budynku lub znacznej liczby pracownikow
majacych potencjalny dostep do systemu oraz wiedze jak obslugiwac system,

- dostepnos$¢ informacji znajdujacych si¢ w systemie za posrednictwem polaczen zewnetrznych,
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- mozliwo$¢ celowego wprowadzenia luk w sprzecie ioprogramowaniu lub wprowadzenia wirusOw
komputerowych,

- mozliwo$¢ awarii sprzetu lub oprogramowania ze wzglgdu na uszkodzenia, bledy projektowe lub umyslna
interwencje,

- przestanie informacji przez niezabezpieczone tacze telekomunikacyjne.
2. Podatno$¢ systemu na zagrozenia zostata ograniczona poprzez:

- ochrong fizyczna stanowisk komputerowych,

- kontrole dostepu do pomieszczen, gdzie przetwarzane sg dane osobowe,

- wydzielenie stref ochronnych,

- ograniczenie liczby pracownikoéw majacych potencjalnie dostep do stanowisk komputerowych oraz wiedzg
jak je obshugiwac,

- zbudowanie stabilnej sieci zasilajace;j,

- przeglady okresowe no$nikow,

- kontrole zmian konfiguracji,

- testowanie oprogramowania,

- audyt teleinformatyczny,

- zabezpieczenie hasel,

- uzycie oprogramowania komputerowego,
- backupy — kopie zapasowe.

3. W celu oszacowania potencjalnych strat wynikajacych zutraty lub ujawnienia danych osobowych
przetwarzanych na stanowiskach komputerowych wykonano analiz¢ ryzyka na podstawie przewidywanych
zagrozen dla zasobow.

4. Analiza ryzyka wykonywana jest nierzadziej niz raz wroku przez 10D przy udziale ASI
z wykorzystaniem formularza nr 17.

5. Analiza ryzyka wykonywana jest kazdorazowo po zaistnieniu incydentu zwigzanego z naruszeniem
zasad ochrony danych osobowych. Analizg objety jest obszar, w ktorym doszto do naruszenia zasad
przetwarzania danych osobowych. Incydent zwigzany z naruszeniem zasad ochrony danych osobowych jest
dokumentowany przez IOD z wykorzystaniem formularza nr 18 na formularzu nr 19.

Analiza zagrozen i ryzyka

§ 9. 1. Analiza zagrozen iryzyka polega na identyfikacji ryzyka wystgpienia niepozadanego czynnika,
okreslenie jego wielko$ci, zidentyfikowania obszarOw wymagajacych zabezpieczen tak, aby to ryzyko
zminimalizowac¢ lub calkowicie je zlikwidowac.

2. Aby przeprowadzi¢ poprawng analize ryzyka, na poczatku nalezy okresli¢:
- zasoby, ktore bedziemy chroni¢,
- zagrozenia — czynnik, ktory moze powodowaé wystgpienie incydentow,
- skutki — jaki wplyw bedzie miat zaistniaty incydent na system informatyczny.

3. Zasobami systemu sa wszystkie elementy stuzace do przetwarzania, przechowywania lub przekazywania
informacji oraz do zapewnienia im wlasciwego poziomu bezpieczenstwa, tzn.:

- sprzet komputerowy przechowujacy dane — dysk twardy,

- pracownicy przetwarzajacy dane osobowe,

- aplikacje, w ktorych przetwarzane sa dane osobowe,

- pomieszczenia, w ktorych pracujg osoby przetwarzajace dane osobowe,

- koszty dodatkowych zabezpieczen oraz odbudowy systemu po incydencie.
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4. Podatno$¢ systemu to stabosci zasobow, ktére moga by¢ wykorzystane do ujawnienia informacji lub ich
utraty.

5. Skutki okreslaja wysokos$¢ strat w systemie informatycznym po zaistnieniu incydentu.

Rozdzial 6.
Postanowienia koncowe

§ 1. Traci moc Zarzadzenie Nr 82/2021 W¢jta Gminy Stare Bogaczowice z dnia 8§ pazdziernika 2021 r.
w sprawie wdrozenia dokumentacji ochrony danych osobowych w Urzedzie Gminy Stare Bogaczowice.

§ 2. Wykonanie zarzadzenia powierza si¢ Inspektorowi ochrony danych.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt Gminy Stare
Bogaczowice

Mirostaw Lech
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Formularz nr 1

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Administrator danych, adres jego siedziby, numer REGON

Urzad Gminy Stare Bogaczowice, ul. Gtdwna 132, 58-312 Stare Bogaczowice, REGON 000539319

Inspektor ochrony danych, adres jego siedziby, numer telefonu,

Gabriela Roszczyk, 58-312 Stare Bogaczowice, ul. Gtdwna 132, tel. 74-8452220, e-mail urzgd@starebogaczowice.ug.gov.pl

adres e-mail
. . . P . Podmiot, ktéremu
Nazwa zbioru i cel przetwarzania . . Kategoria oséb, ktorzy dane . ! A
Lp. . Podstawa prawna przetwarzania Zakres danych przetwarzanych w zbiorze powierzono przetwarzanie
danych w zbiorze sg przetwarzane
danych
Nazwiska i imiona, imiona rodzicéw, data
X . K Nie powierzono
Akta osobowe — realizacja wymogu Kodeks pracy uroc!zema, mlejsce urodzenia, adres .
1. zamieszkania lub pobytu, PESEL, daty Dane osobowe pracownika
ustawowego e ; A -
urodzenia dzieci, imiona i nazwiska dzieci, stan
zdrowia
) . Ustawa o podatku dochodowym od oséb fizycznych o . . . Nie powierzono
Dokumentacja ptacowa — realizacja Imie i nazwisko, PESEL, adres zamieszkania, .
2. . .- Dane osobowe pracownika
wymogu ustawowego i numer telefonu, dokument tozsamosci
Ustawa o podatku dochodowym od oséb prawnych
. . o Nie powierzono
Lista obecnosci w pracy- realizacja ) ) ) . ) .
3. Regulamin organizacyjny Imie i nazwisko Dane osobowe pracownika
wymogu ustawowego
Dokumentacja dotyczaca zwolnien . L . Nie powierzono
R o . Nazwisko i imie, data urodzenia, adres .
4, lekarskich pracownikéw — realizacja Kodeks pracy . . Dane osobowe pracownika
zamieszkania, PESEL
Wymogu ustawowego
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Rejestr wydanych delegacji —

Nie powierzono

5. . Kodeks pracy Nazwisko i imie Dane osobowe pracownika
realizacja wymogu ustawowego
. i o Nie powierzono
Rejestr urlopdw — realizacja wymogu . ) .
6. Kodeks pracy Imie i nazwisko Dane osobowe pracownika
ustawowego
. i o o . . Firmy szkoleniowe
Dokumentacja szkolen — realizacja Imie i nazwisko, data urodzenia i miejsce .
7. Kodeks pracy L Dane osobowe pracownika
Wymogu ustawowego urodzenia, imig ojca
. o o . . Firma BHP
Dokumentacja BHP pracownikéw- Imie i nazwisko, data urodzenia i miejsce .
8. . Kodeks pracy K Dane osobowe pracownika
realizacja wymogu ustawowego urodzenia
Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 19
grudnia 2002 r. w sprawie trybu uznawania zdarzenia powstatego
Dokumentacja wypadkow w ok.rcjzsie kjbezpiec;enia wypadkowego za wypadek przy pr.acy,. . Ne'uyviska i imion.a, imie ojca, (?ata ur(?dzenia, Firma BHP
Sl L kwalifikacji prawnej zdarzenia, wzoru karty wypadku i terminu jej miejsce urodzenia, adres zamieszkania lub .
9. pracownikéw — realizacja wymogu A . Dane osobowe pracownika
X sporzadzenia pobytu, PESEL, NIP, seria i nr dowodu
ustawowego Rozporzadzenia Ministra Gospodarki i Pracy z 16.9.2004 r. w osobistego, stan zdrowia
sprawie wzoru protokotu ustalenia okolicznosci i przyczyn
wypadku przy pracy
Komisja KZP- podmiot
Dokumentacja KZP- realizacja ) Nazwiska i imiona, data urodzenia, miejsce Dane osobowe pracownika zewngtrzny
10. Ustawa o zwigzkach zawodowych K K ) .
wymogu ustawowego urodzenia, adres zamieszkania lub pobytu lub emeryci
Badania okresowe— realizacja Nazwwke iimiona, daFa urod.zema, miejsce .
11. Kodeks pracy urodzenia, adres zamieszkania lub pobytu, Dane osobowe pracownika
wymogu ustawowego
PESEL
Firmy ubezpieczeniowa
12, Zgoda pracownika Imieg i nazwiska, adres zamieszkania, imie ojca i Dane osobowe pracownika

Ubezpieczenie pracownikdw-

matki, adres zamieszkania, miejsce urodzenia,
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realizacja wymogu wtasnego

PESEL, dane osobowe osoby uposazonej, stan
zdrowia

Dokumentacja wydanych
zaswiadczen o zatrudnieniu i

Nazwiska i imiona, imie ojca, data urodzenia,
miejsce urodzenia, adres zamieszkania lub

Nie powierzono

13. i . Ustawa o podatku dochodowym od o0sdb fizycznych . D b ik
wynagrodzeniu — realizacja wymogu P v yezny pobytu, PESEL, NIP, seria i nr dowodu ane osobowe pracownika
ustawowego osobistego
Strona internetowa i BIP- realizacja i Imie i nazwisko, numer telefonu, adres e- Nie powierzono
14. Zgoda 0séb . ) o Dane osobowe
wymogu ustawowego mailowy, adres zamieszkania, wizerunek
. . o Nie powierzono
Tablica ogtoszen— realizacja wymogu i . . i
15. Zgoda pracownika Imie i nazwisko Dane osobowe pracownika
wtasnego
Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym
i archiwach (tekst jednolity
Dziennik korespondencyjny — Rozporzadzenie Ministra Kultury z dnia 16 wrzes$nia 2002 r. w - . . . ) .
16. o . . : . ) o Imig i nazwisko, adres zamieszkania Dane osobowe Nie powierzono
realizacja wymogu ustawowego sprawie postepowania z dokumentacjg, zasad jej klasyfikowania i
kwalifikowania oraz zasad i trybu przekazywania materiatow
archiwalnych do archiwéw panstwowych
. . - . . Nie powierzono
Rejestr pieczeci, pieczatek i stempli = L ) .
17. o Ustawa o Rachunkowosci Imie i nazwisko Dane osobowe pracownika
— realizacja wymogu ustawowego
. . o Nie powierzono
Ksiega inwentarzowa- realizacja L. L . .
18. Ustawa o Rachunkowosci Imig i nazwisko Dane osobowe pracownika
wymogu ustawowego
i i i i i Nie powierzono
Umowy cywilno-prawne - realizacja . Nazwiska i imiona, adres zamles.zk.anla lub
19. Kodeks Cywilny pobytu, PESEL, NIP, REGON, seria i nr dowodu Dane osobowe

wymogu ustawowego

osobistego, nr telefonu, e-mail
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Faktury - realizacja wymogu

Ustawa o podatku dochodowym od 0séb fizycznych

Nazwisko, imie, adres zamieszkania, NIP,

Nie powierzono

20. . D b
ustawowego Ustawa o podatku dochodowym od oséb prawnych REGON ane osobowe
L . Nie powierzono
Druki $cistego zarachowania- L. L . .
21. o Ustawa o rachunkowosci Imie i nazwisko Dane osobowe pracownika
realizacja wymogu ustawowego
. . o Nie powierzono
Ksigzka kontroli — realizacja wymogu L X . L .
22. Upowaznienie do kontroli organu kontrolujgcego Imie i nazwisko Dane osobowe
ustawowego
Rejestr skarg i wnioskow, petycji- . . . Imie i nazwisko, adres zamieszkania lub . .
23. . Kodeks postepowania administracyjnego Dane osobowe Nie powierzono
realizacja wymogu ustawowego pobytu
Dokumentacja dot. zamdwien
ublicznych ponizej 30 tys. Euro i 3 A . Imie i nazwisko, adres zamieszkania, PESEL, i i
24, P . .y p, ! Y L Ustawa Prawo zamoéwien publicznych & R Dane osoby Nie powierzono
powyzej 30 tys. Euro - realizacja NIP, adres e-mail, numer telefonu
wymogu ustawowego
Dokumentacja odbywanych stazy, Imie i nazwisko, imie ojca i matki, data i
raktyk, robot publicznych oraz prac miejsce urodzenia, adres zamieszkania, PESEL, i
25, | PV otP yen oraz p Umowa ) . > 2 Dane osoby Powiatowy Urzad Pracy
spoteczno-uzytecznych -realizacja NIP, dokument tozsamosci, numer telefonu,
Wymogu ustawowego adres e-mail
Dokumentacja os6b chcacych Imie i nazwisko, adres zamieszkania, data . .
26. zatrudnic sie w instytucji - realizacja Zgoda oséb urodzenia i miejsce urodzenia, wizerunek Dane osoby Nie powierzono

wymogu wiasnego

PESEL, NIP, adres e-mail, numer |
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Rejestr wyjs¢ stuzbowych i

Nie powierzono

27. prywatnych — realizacja wymogu Regulamin pracy Imie i nazwisko Dane osobowe pracownika
wtasnego
Oswiadczenia majgtkowe oséb
zobowigzanych do zlozenia na Imig i nazwisko, data urodzenia, miejsce Ni .
i i i ; ) ) ie powierzono
28. podstawie art. 24h ustawy o Ustawa z dnia 8 marca 1990 r. o samorzgdzie gminnym urodzenia, adres zamieszkania lub pobytu, Dane osoby p
samorzgdzie gminnym — realizacja miejsce pracy, zawdd
Wwymogu ustawowego
. . L . . . Imieg i nazwisko, imiona rodzicéw, data i . .
Ewidencja Obrony Cywilnej - Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku L . : . Nie powierzono
29. . . . miejsce urodzenia, adres zamieszkania lub Dane osoby
realizacja wymogu ustawowego obrony Rzeczypospolitej Polskiej L
pobytu, miejsce pracy
Rejestr wydanych decyzji o
warunkach zabudowy i Imie i nazwisko, adres zamieszkania lub i
30. . Y . Ustawa z dnia 7 lipca 1994 r. o zagospodarowaniu przestrzennym ¢ Dane osoby Firma zewngtrzna
zagospodarowania terenu -realizacja pobytu
wymogu ustawowego
Ewidencja dodatkéow Imie i nazwisko, data urodzenia, adres
X J_ o Ustawa z dnia 2 lipca 1994 r. o najmie lokali mieszkalnych i Q' . . . Nie pwierzono
31. mieszkaniowych - realizacja wymogu ) ) zamieszkania lub pobytu, miejsce pracy, seria i Dane osoby
dodatkach mieszkaniowych .
ustawowego numer dowodu osobistego
. . . L L . Imie i nazwisko, data urodzenia, adres
Dodatek energetyczny- realizacja Ustawa z dnia 2 lipca 1994 r. o najmie lokali mieszkalnych i K . . . Nie powierzono
32. zamieszkania lub pobytu, miejsce pracy, seria i Dane osoby

wymogu ustawowego

dodatkach mieszkaniowych

numer dowodu osobistego
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Ewidencja podatnikdw, ptatnikow,

Ustawa z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym
w administracji

Imie i nazwisko, adres zamieszkania lub

. dtuznikéw- realizacja wymogu D b Ni i
33 . ja wymog pobytu, PESEL, miejsce pracy ane osoby ie powierzono
€ Ustawa z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych
. L. . L Ustawa z dnia 29 wrzes$nia 1994 r. o rachunkowosci L . . .
Ksiegowos¢ — budzet — realizacja Imie i nazwisko, adres zamieszkania lub . .
34. L . Dane osoby Nie powierzono
wymogu ustawowego . . . . . pobytu, NIP, seria i numer dowodu osobistego
Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych
Rejestr dzierzawnych gruntéw i L . . .
! vtk ] lizaci Imieg i nazwisko, adres zamieszkania lub Nie powierzono
35. opfat za uzytkowanie - realizacja Ustawa z dnia 21 sierpnia 1997 r. o gospodarce nieruchomosciami pobytu, Dane osoby
wymogu ustawowego
Rejestr przedpoborowych, lista Imie i nazwisko. imiona rodzicéw, adres
. ) ) ie i nazwi imi zicow,
36. poborowych i rejestr swiadczen- Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku Q. cania | Ib byt Dane osoby Nie powierzono
realizacja wymogu ustawowego obrony Rzeczypospolitej Polskiej zamieszkania lub pobytu,
Wykaz 0s6b przeznaczonych i Imie i nazwisko, imiona rodzicéw, data Ni i
37. | odpowiedzialnych za akcje kurierskg | Ustawa z dnia 21 listopada 1967 r. o powszechnym obowiazku Z 2 ad ’ s okania | L bt Dane osoby Ie powierzono
- realizacja wymogu ustawowego obrony Rzeczypospolitej Polskiej urodzenia, adres zamieszkania lub pobytu
Wymi datk | lizaci Imie i nazwisko, imiona rodzicéw, data
miar podatku rolnego - realizacja . )
38. y P € ] Ustawa z dnia 15 listopada 1984 r. o podatku rolnym | yrodzenia, adres zamieszkania lub pobytu, Dane osoby Nie powierzono
Wymogu ustawowego Ustawa z dnia 28 wrze$nia 1991 r. o lasach PESEL
) ) B Ustawa z dnia 26 pazdziernika 1982 o wychowaniu w trzezwosci i | Imig i nazwisko, adres zamieszkania lub . .
39. Koncesje na sprzedaz napojéw Dane osoby Nie powierzono

alkoholowych- realizacja wymogu

przeciwdziataniu alkoholizmowi

pobytu
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ustawowego

Ewidencja ludnosci- realizacja

Ustawa z dnia 10 kwietnia 1974 r o ewidencji ludnosci i dowodach

Imieg i nazwisko, imiona rodzicéw, data
urodzenia, adres zamieszkania lub pobytu,
PESEL, zawdd, wyksztatcenia, seria i numer
dowodu osobistego, Nazwisko: panienskie, z
poprzedniego matzenstwa, rodowe
Nazwisko i imie: ojca, matki, wspotmatzonka
Stan cywilny

Miejsce i godzina urodzenia

Miejsce wystawienia i numer aktu urodzenia

40. . . . Dane osoby Nie powierzono
wymogu ustawowego osobistych zony, meza
Data zawarcia zwigzku matzeriskiego
Wystawca dowodu osobistego
Obowigzek wojskowy
Stopient wojskowy
Nazwa i numer wojskowego dokumentu
osobistego
Wystawca dokumentu wojskowego
Data rozwodu
Zbiér wydanych i utraconych Imie i nazwisko, imiona rodzicéw, data
dowoddw osobistych w systemie Ustawa z dnia 10 kwietnia 1974 r o ewidencji ludnosci i dowodach & . ! . o
41. L, L . . urodzenia, adres zamieszkania lub pobytu, Dane osoby Nie powierzono
Zrédto— realizacja wymogoéw osobistych L .
PESEL, seria i numer dowodu osobistego
ustawowych
Zbiér decyzja zwigzanych z wycinka L . . .
. . s . _— . Imie i nazwisko, adres zamieszkania lub Nie powierzono
42, drzew i krzewdw- realizacja wymogu |Ustawa z dnia 16 kwietnia 2004r. o ochronie przyrody Dane osoby

ustawowego

pobytu, numer telefonu,
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Pozwolenie na posiadanie psa rasy

Imie i nazwisko, adres zamieszkania lub

Nie powierzono

43, uznanej za agresywna- realizacja Ustawa z dnia 21 sierpnia 1997r. o ochronie zwierzat obvtu Dane osoby
wymogu ustawowego poby
Gminna Komisja Rozwigzywania Imig i nazwisko, imiona rodzicéw, data
a Probleméw Alkoholowych i Ustawa z dnia 26 pazdziernika 1982r. o wychowaniu w trzezwosci | urodzenia, adres zamieszkania lub pobytu, Dane osob Nie powierzono
’ Narkomanii - realizacja wymogu i przeciwdziataniu alkoholizmowi PESEL, miejsce pracy, wyksztatcenie, natogi, v
ustawowego inne orzeczenia
45, | Zbior opinii urbanistycznych — Ustawa z dnia 27 marca 2003 r. o planowaniu i zagospodarowaniu | Imie i nazwisko, adres zamieszkania lub Dane osoby Starostwo Powiatowe/Firma
’ realziacja wymogu ustawowego przestrzennym pobytu zewnetrzna
Zbidr decyzja o srodowiskowych
f Imie i nazwisko, adres zamieszkania lub Fi
46, | uwarunkowaniach zgody na Ustawa z dnia 27 kwietnia 2001r. Prawo ochrony $rodowiska ; o Dane osoby Irma zewnetrzna
realizacje przedsiewziecia- realizacja pobytu, numer telefonu
wymogu ustawowego
Decyzja o ustaleniu lokalizacji
47, | inwestycji celu publicznego i Ustawa z dnia 27 marca 2003r. o planowaniu i zagospodarowaniu | Imig i nazwisko, adres zamieszkania lub Dane osoby Firma zewnetrzna
: warunkéw zabudowy- realizacja przestrzennym pobytu, numer telefonu
wymogu ustawowego
Zbidr wypiséw, wyrysow oraz opinii
- i iui i Imie i nazwisko, adres zamieszkania lub i i
4s. z miejscowego planu Ustawa z dnia 27 marca 2003r. o planowaniu i zagospodarowaniu € Dane osoby Nie powierzono

zagospodarowania przestrzennego-
realizacja wymogu ustawowego

przestrzennym

pobytu
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Zbidr oraz rejestr podan i decyzji w
sprawie umorzenia odsetek,
roztozenia na raty, odroczenia

Imie i nazwisko, adres zamieszkania lub

Nie powierzono

49. | terminow ptatnosci podatkéw: Ustawa z dnia 29 sierpnia 1997r. Ordynacja podatkowa pobytu, NIP, miejsce pracy, numer telefonu Dane osoby
rolnego, lesnego i od nieruchomosci,
optata od wywozu nieczystosci-
realizacja wymogu ustawowego
Ewidencja numeracji porzadkowej Imie i nazwisko, adres zamieszkania lub Nie powierzono
50. | nieruchomosci- realizacja wymogu Ustawa z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne pobytu Dane osoby
ustawowego
Postanowienia i decyzje o Imieg i nazwisko, adres zamieszkania lub i i
. . - X ), N
51. rozgraniczeniu nieruchomosci— Ustawa z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne po:ytu Dane osoby ie powierzono
realizacja wymogu ustawowego
Decyzje zatwierdzajace podziat Imie i . . . . .
. L e i nazwisko, adres zamieszkania lub Nie powierzono
52. nieruchomosci- realizacja wymogu Ustawa o gospodarce nieruchomosciami pobytu, numer telefonu Dane osoby
ustawowego
Imig i nazwisko, imiona rodzicéw, adres . .
53, | Optaty adiacenckie -realizacja Ustawa o gospodarce nieruchomosciami zamieszkania lub pobytu, PESEL, seria i numer Dane osoby Nie powierzono
wymogu ustawowego dowodu osobistego
Ewidencja oséb podlegajacych - s - Nie powierzono
] ] . P . g J? Y Ustawa z dnia 21 listopada 1967r. o powszechnym obowiazku | Imigi nazwisko, imiona rodzicéw, data
54, obowiazkowi stawienia sig do obrony Rzeczpospolitej Polskiej urodzenia, adres zamieszkania lub pobytu, Dane osoby

kwalifikacji wojskowej— realizacja
Wymogu ustawowego

PESEL, seria i numer dowodu osobistego
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Dokumentacja Ochotniczych Strazy

Ustawa z dnia 24 sierpnia 1991r. o ochronie przeciwpozarowej

Imieg i nazwisko, imiona rodzicéw, data

Nie powierzono

55. Pozarnych- realizacja wymogu urodzenia, adres zamieszkania lub pobytu, Dane osoby
ustawowego PESEL, miejsce pracy
Imie i nazwisko, data urodzenia, miejsce . .
56 Oswiadczenia majgtkowe Radnych— Ustawa z dnia 8 marca 1990r. o samorzgdzie gminnym urodzenia, adres zamieszkania lub pobytu Dane osoby Nie powierzono
realizacja wymogu ustawowego zawdd
Imie i nazwisko, data urodzenia, data . .
57. | Ewidencja Radnych | Sottys6w— Ustawa z dnia 8 marca 1990 r. 0 samorzadzie gminnym urodzenia, adres zamieszkania lub pobytu, Dane osoby Nie powierzono
realizacja wymogu ustawowego PESEL, NIP, zawdd, numer telefonu
Decyzje i zezwolenia na lokalizacje w
; . Imie i nazwisko, adres zamieszkania lub i i
58, | Pasie drogowym urzadzen Ustawa z dnia 21 marca 1985 r. o drogach publicznych N Dane osoby Nie powierzono
infrastruktury technicznej— pobytu, NIP, numer telefonu
realizacja wymogu ustawowego
Imieg i nazwisko, imiona rodzicéw, adres
zamieszkania lub pobytu, powierzchnia i
59, | Ewidencja gruntéw-realizacja Ustawa z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne | Mumer nieruchomosci, Nlumer ksiegi ) Dane osoby Starostwo Powiatowe
wymogu ustawowego wieczystej, tytut wtasnosci nieruchomosci
nazwiska i imiona wspétwtascicieli
nieruchomosci
Imieg i nazwisko, imiona rodzicéw, data
Dofinansowanie ksztatcenia uczniéw | Ustawa z dnia 7 wrzesnia 1991r. o systemie oswiaty urodzenia, miejsce urodzenia, adres Nie powierzono
60. | w celu przygotowanie zawodowe - Dane osoby

realizacja wymogu ustawowego

Ustawa Prawo Oswiatowe

zamieszkania lub pobytu, miejsce pracy,
zawdd, wyksztatcenie
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Rejestr decyzji o urzadzenie zjazdu
indywidualnego z drogi gminnej i

Imie i nazwisko, adres zamieszkania lub

Nie powierzono

61. Ustawa z dnia 21 marca 1985 r. o drogach publicznych b lef Dane osoby
wewnetrznej- realizacja wymogu pobytu, numer teletonu
ustawowego
Zbior decyzji zezwalajacych na . . Imie i nazwisko, adres zamieszkania lub Nie powierzono
62. zajecie pasa drogowego~ realizacja Ustawa z dnia 21 marca 1985 r. o drogach publicznych pobytu Dane osoby
Wwymogu ustawowego
Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym
i archiwach Imieg i nazwisko, imiona rodzicéw, data
63 Pocztowa ksigzka nadawcza— Rozporzadzenie Prezesa RM z dn. 18.01.2011 w sprawie instrukcji urodzenia, miejsce urodzenia, adres Dane osob Nie powierzono
: realizacja wymogu ustawowego kancelaryjnej i jednolitego rzeczowego wykazu akt oraz instrukcji zamieszkania lub pobytu, NIP, seria i numer v
w sprawie organizacji zakresu dziatania archiwéw zaktadowych dowodu osobistego, numer telefonu
Ustawa z dnia 8 marca 1990 r. o samorzgdzie gminnym
Rejestr kontrahentéw- realizacja Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci Imie i nazwisko, adres zamieszkania lub Nie powierzono
64. . . ) dane osoby
wymogu ustawowego Ustawa z dnia 8 marca 1990 r. o samorzgdzie gminnym pobytu, PESEL, NIP, numer telefonu
Przydziat gminnego lokalu Ustawa z dnia 21 czerwca 2001 r. o ochronie praw lokatoréw, . . . .
. R R . X L L . Imie i nazwisko, adres zamieszkania lub . .
65. mieszkalnego— realizacja wymogu mieszkaniowym zasobie gminy i o zmianie Kodeksu cywilnego o . Dane osoby Nie powierzono
. X ) pobytu, seria i numer dowodu osobistego
ustawowego Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym
Ustawa z 7 lipca 1994 r Prawo budowlane
Inwestycje Gminne- realizacja Ustawa z 27 marca 2003r. o planowaniu i zagospodarowaniu Imie i nazwisko, adres z.ar.meszkanla lub Nie powierzono
66. WYMOEU UStawoweso przestrzennym pobytu, PESEL, NIP, seria i numer dowodu Dane osoby
ymog & Ustawa z 23 kwietnia 1964 r. Kodeks Cywilny osobistego
Ustawa z 29 stycznia 2004r. Prawo zamdwien publicznych
Sprzedaz nieruchomosciami Ustawa z dn?a 21 sierE)n.ia 1997 r. o gospodarce n.ieruchomos'ciami N . o o . .
L Ustawa z dnia 4 wrze$nia 1997 r. o przeksztatceniu prawa Imie i nazwisko, imiona rodzicéw, adres Nie powierzono
67. komunalnych- realizacja wymogu Dane osoby

ustawowego

uzytkowania wieczystego przystugujgcego osobom fizycznym w
prawo wtasnosci

zamieszkania lub pobytu, PESEL
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Ewidencja nazw ulic i placéw—

Imie i nazwisko, adres zamieszkania lub

68. realizacja wymogu ustawowego Ustawa z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne pobytu, PESEL, numer telefonu Dane osoby Nie powierzono
Karta Duzej Rodziny— realizacja Rozpor]zqdzenle Rady l\/,llnlstroyv z .c.inla 27 maja 2014 r. w sprawie Imie i nazwisko, data i miejsce urodzenia,
69. szczegbétowych warunkéw realizacji rzadowego programu dla . . Dane osoby GOPS
wymogu ustawowego o . PESEL, adres zamieszkania lub pobytu
rodzin wielodzietnych
Us.tav.va z dnia 11 lutego 2016 r. o pomocy parnstwa w wychowaniu Nazwiska i imiona, data urodzenia, miejsce
dzieci urodzenia, adres zamieszkania lub pobytu,
Program 500 +- realizacja wymogu PESEL, numer telefonu, adres —e-mail, pte¢, nr
70. o . S . . - . - . Dane osoby GOPS
ustawowego Rozporzadzenie Ministra Rodziny, Pracy i Polityki Spotecznej z dnia | iseria dokumentu tozsamosci, inne orzeczenia
18 lutego 2016 r. w sprawie sposobu i trybu postepowania w wydane w postgpowaniu sagdowym lub
sprawach o $wiadczenie wychowawcze administracyjnym
Ustawa z dnia 17 lutego 2015 r. o informacji podmiotéw
realizujacych zadania publiczne L .
Profil zaufany ePUAP- realizacja Rozporzadzenie MAIC z dnia 5 czerwca 2014 r. w sprawie zasad Iml? I‘naZWIS‘kO’ PESFL’ numer telefonu,‘e ) .
71. X . L NI L mail, identyfikator uzytkownika na koncie Dane osoby Nie powierzono
Wwymogu ustawowego potwierdzania, przedtuzania waznosci, uniewazniania oraz ePUAP
wykorzystywania i uniewazniania profilu zaufania elektronicznego
platformy ustug administracji publicznej
Imie i nazwisko, nazwisko rodowe, imiona i
nazwiska rodowe rodzicéw, data urodzenia,
miejsce urodzenia, kraj urodzenia, stan
cywilny, numer aktu urodzenia, pte¢, PESEL,
Rejestr mieszkaicdw oraz Rejestr 'obywa.tilsth lub stat;{t bizpzzjnstwowca, fm'e
: . ) . ) " ‘s . n r matzonka, r . )
72. zamieszkania cudzoziemcow - Ustawa o ewidencji ludnosci z dnia 24.09.2010 r. ( I nazwisko rodowe matzonka, data zawarcia Dane osoby Nie powierzono

realizacja wymogu ustawowego

zwigzku, adres zamieszkania lub pobytu, kraj
miejsca zamieszkania, kraj poprzedniego
miejsca zamieszkania, data wymeldowania z
pobytu statego, adres zameldowania na pobyt
czasowy, seria i numer, data waznosci dowodu
osobistego lub paszportu obywatela polskiego
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Ewidencja oséb posiadajgcych

Imie i nazwisko, adres zamieszkania lub

Nie powierzono

73. wyroby zawierajgce azbest — Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska Dane osoby
. pobytu, numer telefonu
realizacja wymogu ustawowego
Ewidencja wiascicieli nieruchomosci
zobowigzanych do ztozenia
deklaracji o wysokosci optaty za Ustawa z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci i | Imie i nazwisko, adres zamieszkania lub . )
74. ) . ) Dane osoby Nie powierzono
gospodarowanie odpadami porzadku w gminach pobytu, PESEL, numer telefonu
komunlanymi — realizacja wymogu
ustawowego
Zwrot podatku akcyzowego dla Ustawa z dnia 10 marca 2006 r. o zwrocie podatku akcyzowego | Imie i nazwisko, adres zamieszkania lub
75. rolnikdw-realizacja obowigzku zawartego w cenie oleju napedowego wykorzystywanego do | pobytu, PESEL, NIP, seria i numer dowodu Dane osoby Nie powierzono
ustawowego produkcji rolnej osobistego
Zbidr i rejestr wnioskow o wpis do . .
i . . X L i . X Nie powierzono
hipoteki przymusowej w Ksiedze . R ) . Imie i nazwisko, adres zamieszkania lub
76. . . . Ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa Dane osoby
wieczystej — realizacja wymogu pobytu,
ustawowego
Imie i nazwisko, data urodzenia, adres
System Informacji Oswiatowe;j - Ustawa z dnia 15 kwietnia 2011 r. o systemie informacji | zamieszkania lub pobytu, PESEL, miejsce . .
77. - . . . . Dane osoby Nie powierzono
realizacja wymogu ustawowego oswiatowej pracy, wyksztatcenie, seria i numer dowodu
osobistego
Archiwum zaktadowe —realizacja Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym Imig | naAZWISI_(O,’ imiona rod%lcow, data Nie powierzono
78. urodzenia, miejsce urodzenia, adres Dane osoby

wymogu ustawowego

i archiwach

zamieszkania lub pobytu, PESEL, NIP, miejsce
pracy, zawdd, wyksztatcenie, seria i numer
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dowodu osobistego, numer telefonu

Imie i nazwisko, data i miejsce urodzenia,

Fundusz alimentacyjny- dtuznic . X .
) . y.J ¥ . v 3 Ustawia z dnia 7 wrzesnia 2007 r. o pomocy osobom | adres zamieszkania, PESEL, orzeczenie o GOPS
79. alimentacyjni — realizacja wymogéw i . , . L. Dane osoby
uprawnionym do alimentéw niepetnosprawnosci, numer telefonu

ustawowych

Dokumentacja dotyczaca
80. stypendiéw szkolnych i socjalnych— Uchwata Rady Gminy Imie i nazwisko, adres zamieszkania Dane osobowe GOPS

realizacja wymogdw ustawowych

Dokumentacja dot. wnioskéw . .

R : . . Imie i nazwisko, adres zamieszkania, numer Nie powierzono
81. Gminnego Programu Odnowy Wsi- Uchwata Rady Gminy . Dane osoby
L telefonu, adres e-mail
realizacja wymogu wtasnego
Nazwiska i imiona, imiona rodzicéw, data

Dokumentacja kadrowo-ptacowa urodzenia, miejsce urodzenia, adres
82. | Dyrektoréw placéwek oéwiatowych Ustawa Prawo O$wiatowe zamieszkania lub pobytu, PESEL, daty Dane osoby Nie powierzono

— realizacja wymogu ustawowego urodzenia dzieci, imiona i nazwiska dzieci, stan

zdrowia

Dokumentacja dotyczaca kontroli Rozporzadzenia MEN z 19 lutego 2002 r. w sprawie prowadzenia

obowigzku nauki przez mtodziez przez publiczne przedszkola, szkoty i placéwki dokumentacji Imie i nazwisko, data urodzenia, adres ) )
83. . . . . . N L L. ; K . L L Dane osobowe Nie powierzono

zamieszkatg na terenie gminy— dziatalnosci wychowawczej i opiekuriczej oraz rodzajéw tej zamieszkania, PESEL, imiona rodzicow

realizacja wymogéw ustawowych dokumentacji

Dane osobowe dzieci,

84, Umowa Nazwiska i imiona, imiona rodzicéw, data rodzicéw lub opiekundéw Koordynator projektu

Dokumentacja projektowa —

urodzenia, miejsce urodzenia, adres

prawnych, nauczycieli
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Strona 14




realizacja wymogu ustawowego

zamieszkania lub pobytu, PESEL,
wyksztatcenie, przebieg dotychczasowego
zatrudnienia, daty urodzenia dzieci, imiona i
nazwiska dzieci, stan zdrowia

Dokumentacja optat za Scieki i

Ustawa z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w

Imie i nazwisko, data urodzenia, adres

Nie powierzono

85. wode- realizacja wymogu . . s R . Dane osobowe
wode i zbiorowymi odprowadzaniu $ciekéw zamieszkania

ustawowego

Dokumentacja dotyczaca gospodarki

wodnej i $ciekowej- warunki L . X . o

] . . . . . X Imie i nazwisko i adres zamieszkania, imie ojca

przytaczenia do sieci, zatwierdzanie Ustawa z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w . L L WZWiK Watbrzych
86. . R . X L, i matki, imiona dzieci, PESEL, NIP, dokument Dane osoby

dokumentacji projektowej, wode i zbiorowymi odprowadzaniu $ciekdw . L. .

. . tozsamosci, nr telefonu, adres e-mail

dokumentacja usuwanych awarii-

realizacja wymogu ustawowego

Dokumentacja postepowan ) . . Nie powierzono

egzaminacyjnych na awans . Imiona, hazmsko, naz.W|sko r.odowe, <.:|ata
87. . . Ustawa Karta Nauczyciela urodzenia, adres zamieszkania, przebieg Dane osobowe

zawodowy nauczycieli — realizacja . . .

) zatrudnienia, wyksztatcenie, stan zdrowia

wymogow ustawowych

Dokumentacja postgepowan Imiona, nazwisko, nazwisko rodowe, data ) )

konkursowych na dyrektora Rozporzadzenie MEN z dnia 08.04.2010 r. w sprawie regulaminu urodzenia, adres zamieszkania ,p przebieg Nie powierzono
88. placédwki lub powierzenie konkursu na stanowisko dyrektora publicznej szkoty lub publicznej | zatrudnienia, wyksztatcenie, sktadniki Dane osobowe

obowigzkéw — realizacja wymogoéw placéwki oraz trybu prac komisji konkursowej ( wynagrodzenia, zapytanie o karalnos$¢, stan

ustawowych zdrowia, ocena pracy dyrektora

Nie powierzono

89. Dokumentacja dotyczgca oceny Rozporzadzenie MEN z dnia 21.12.2012r. w sprawie kryteriow i Imiona, nazwisko, nazwisko rodowe, data Dane osobowe

pracy dyrektoréw placowek —

trybu dokonywania oceny pracy nauczyciela, trybu postepowania

urodzenia, adres zam. Przebieg zatrudnienia,
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realizacja wymogdéw ustawowych

odwotawczego i sposobu powotywania zespotu odwotawczego

wyksztatcenie

Dokumentacja dotyczaca wnioskéw

Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia
24.12.2013 r. zmieniajacy rozporzadzenie w sprawie

Imie i nazwisko, stopier awansu zawodowego,

Nie powierzono

90. o nagrody i odznaczenia MEN i KO- J , K . ) | K Dane osobowe
o X szczegbtowego trybu postepowania w sprawie o nadanie orderéw | staz pracy, stanowisko
realizacja wymogdw ustawowych X , ) o )
i odznaczen oraz wzoréw odpowiednich dokumentéw
Dokumentacja dotyczaca wyprawki L . . . GOPS
. . , . . Imie i nazwisko, adres zamieszkania,
91. szkolnej — realizacja wymogéw Rzadowy Program dotyczacy wyprawki szkolnej R . . Dane osobowe
orzeczenia o niepetnosprawnosci
ustawowych
i iali L . L Nie powierzono
Doskonalenie zawodowe nauczycieli . Imie i nazwisko, stopier awansu zawodowego,
92. - , Ustawa Karta Nauczyciela . X Dane osobowe
— realizacja wymogow ustawowych staz pracy, stanowisko
Dokumentacja dotyczaca rozliczenia - Imie i nazwisko, adres zamieszkania, stan . .
L ) Ustawo Prawo Oswiatowe . i X L. Nie powierzono
subwencji i dotacji oswiatowych i zdrowia, orzeczenia o niepetnosprawnosci,
93. . o . . L Dane osobowe
innych — realizacja wymogow ) L opinie z PPP, dane osobowe rodzicow i
ustawowych Ustawa o opiece nad dzie¢mi do lat 3 opiekunéw prawnych
Rozporzadzeniem MEN w sprawie indywidualnego
. . obowigzkowego rocznego przygotowania przedszkolnego i Imie i nazwisko dziecka i rodzica, adres . .
Dokumentacja nauczania ) . - Co L. i ) T ) Nie powierzono
. . . - indywidualnego nauczania dzieci i mtodziezy zamieszkania, data i miejsce urodzenia,
94, indywidualnego i rewalidacji— K . . . Dane osobowe
o . orzeczenie o niepetnosprawnosci, orzeczenie o
realizacja wymogdéw ustawowych o B . ) . . )
Rozporzadzenia Ministra Edukacji Narodowej w sprawie potrzebie ksztatcenia specjalnego, PESEL
ramowych planéw nauczania w szkotach publicznych
Arkusz organizacyjny- realizacja Rozporzadzenia MEN z dnia 29 sierpnia 2014 r. w sprawie sposobu o ) o i i
95. & yiny ) porza P P P Imieg i nazwisko Dane osobowe pracownikéw Nie powierzono

wymogu ustawowego

prowadzenia przez publiczne przedszkola, szkoty i placéwki
dokumentacji przebiegu nauczania, dziatalnosci wychowawczej i
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opiekuniczej oraz rodzajéw tej dokumentacji

Opinie i Orzeczenia Poradni

Rozporzadzenie Ministra Edukacji Narodowej z dnia 30 kwietnia

Imie i nazwisko, PESEL, imiona i nazwisko
rodzicéw/prawnych opiekundw, telefon

Dane osobowe dzieci i ich

Nie powierzono

96. | Psychologiczno-Pedagogicznej- 2013 r. w sprawie zasad udzielania i organizacji pomocy kontaktowy, data i miejsce urodzenia, adres rodzicéw/opiekunéw

realizacja wymogu ustawowego psychologiczno-pedagogicznej w publicznych przedszkolach, zamieszkani,a stan zdrowia ’ prawnych

szkotach i placéwkach ’

Dokumentacja zwigzane z
97. dofinansowaniem dozywiania - Zgoda rodzicow Imie i nazwisko Dane osobowe dzieci GOPS

realizacja zadan wiasnych szkoty

Dokumentacja dot. dotacji do Imie i nazwisko, adres zamieszkania, PESEL, Dane osobowe dzieci i ich Edugrands
98. niepublicznvch rz;edszkoli Ustawa Prawo Oswiatowe opinie i orzeczenia, dane osobowe rodzicéw/opiekunéw g

P yehp rodzicéw/opiekunéw prawnych prawnych
Platforma dot. tworzenia arkuszy o ) ) - Wolter Kluwer
. . o . Imie i nazwiska, PESEL , wyksztatcenie, stopien
99, organizacyjnych szkoty- realizacja Ustawa Prawo Oswiatowe Dane osobowe
] awansu zawodowego
dania wtasnego
Ewidencja ucznidéw dojezdzajacych Ni .
o rzon

100. | do szkoty — realizacja wymogu Ustawa Prawo Oswiatowe Imie i nazwisko, adres zamieszkania Dane osobowe dzieci I powierzono

ustawowego

Noty ksiegowe z tytutu uczeszczania Ni .
101. | dziecka poza obwodem — realizacja Ustawa Prawo Oswiatowe Imie i nazwisko, adres zamieszkania Dane osobowe dzieci I€ powierzono

wymogu ustawowego
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Dokumentacja dot. utylizacji

Imie i nazwisko, adres zamieszkania, numer

Nie powierzono

102. | azbestu- realizacja wymogu Uchwata Rady Gminy telefonu Dane osobowe
wtasnego
Dokumentacja dot. konsultacji imie i . R Ni .
o . mie i nazwisko, adres zamieszkania, data ie powierzono
103. | spotecznych -realizacja wymogu Uchwata Rady Gminy & X Dane osobowe p
urodzenia, numer telefonu
wtasnego
Dokumentacja dot. podatku od . .
. . N . L . . . Nie powierzono
104. | Srodkdéw transportu-realizacja Ustawa o $rodkach transportu Imie i nazwisko, adres zamieszkania, PESEL Dane osobowe
wymogu ustawowego
Monitoring- realizacja wymogu . X Nie powierzono
105. & ja wymog Ustawa o ochronie danych osobowych Wizerunek Dane osobowe P
ustawowego
Dokumentacja dot. programu Ustawa o zdrowiu publicznym L . . N . )
) ) . o L . . e Imie i nazwisko, adres zamieszkania, imiona Nie powierzono
106. | profilaktyki zdrowotnej- realizacja Ustawa o $wiadczeniach opieki zdrowotnej finansowanych ze rodzicow. PESEL Dane osobowe
wymogu ustawowego srodkéw publicznych ! ’
Dokumentacja dot. wspétpracy z Imie i nazwisko, adres zamieszkania, PESEL,
A . Ustawa z dnia 24 kwietnia 2003 r. o dziatalnosci pozytku N L ! L ! Nie powierzono
107. | organizacjami pozarzagdowymi - X . . NIP, Seria i numer dowodu osobistego, Dane osobowe
. ) publicznego i o wolontariacie
realizacja wymogdow ustawowych rachunek bankowy
Dokumentacja dot. likwidacji szk6d o isko. ad ieszkani . .
108. | towieckich — realizacja wymogu Ustawa Prawo towieckie Imi | nazwisko, adres zamieszkania, numer Dane osobowe Nie powierzono

ustawowego

dziatki
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Dokumentacja dot. realizacji

Imie i nazwisko, adres zamieszkania, PESEL,

Nie powierzono

109. | programu niskiej emisji — realizacja Uchwata Rady Gminy . ) Dane osobowe
seria i numer dowodu osobistego
wymogu wiasnego
Dokumentacja dot. przetwarzania Ni .
o ie powierzono

110. | danych osobowych — realizacja Ustawa o ochronie danych osobowych Imie i nazwisko adres udzielajacego zgode Dane osobowe pracownika

wymogu ustawowego
111. | Dokumentacja dot. spisu rolnego Ustawa o powszechnym spisie rolnym Imie i nazwisko Dane osobowe Nie powierzono

Dokumentacja dot. spisu - P , L . : :
112. Ustawa o narodowym spisie powszechnym ludnosci i mieszkan Imie i nazwisko Dane osobowe Nie powierzono

powszechnego

(data, podpis ADO)
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Formularz nr 2

Wykaz miejsc przetwarzania danych

Lp. Nazwa pomieszczen Adres

1 Pokdéj Waijta ul. Gtéwna 132, 58-312 Stare Bogaczowice

2 | Pokoj Zastepcy Wajta ul. Gtéwna 132, 58-312 Stare Bogaczowice

3 | Pokdj Sekretarza Gminy ul. Gtéwna 132, 58-312 Stare Bogaczowice

4 Pokdj Skarbnika Gminy ul. Gtéwna 132, 58-312 Stare Bogaczowice

5 Pokoje Referatu Organizacyjnego i ul. Gtéwna 132, 58-312 Stare Bogaczowice
Spraw Obywatelskich

6 Pokoje Referatu Inwestycji, Ochrony ul. Gtéwna 132, 58-312 Stare Bogaczowice
Srodowiska i Gospodarki Mieniem

v Pokoje Referatu Finansowo- ul. Gtéwna 132, 58-312 Stare Bogaczowice
Budzetowego

8 Pokéj Insp. d/s infrastruktury technicznej ul. Gtéwna 132, 58-312 Stare Bogaczowice
i drég

9 Archiwum Zakfadowe ul. Gtéwna 132, 58-312 Stare Bogaczowice

10 | Serwerownia

ul. Gtéwna 132, 58-312 Stare Bogaczowice

(data, podpis Wojta)
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REJESTR OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Formularz nr 3

Nr upowaznienia

Imie i nazwisko

Nr zbioréow

Okres upowaznienia

oD

DO

Program/identyfikator

Nr uniewaznienia

(data, podpis ADO)
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Formularz nr 4
Stare Bogaczowice, dn. 24.05.2018 r.

(sygnatura)

WAZNOSE
od:
do:

UPOWAZNIENIE

Na podstawie art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE) upowazniam Pana/ig:

do przetwarzania, w ramach wykonywanych obowigzkédw stuzbowych, nastepujgcych zbioréw danych
osobowych:

Nr zbioréw z ewidencji zbiorow Nazwa programu / identyfikator

(data, podpis ADO)

Id: SEOAEF24-B575-4C45-A958-F8DCIAGFEBEE. Podpisany Strona 1



Formularz nr 5
Stare Bogaczowice, dn.

(sygnatura)

UNIEWAZNIENIE UPOWAZNIENIA

Na podstawie art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE) uniewazniam upowaznienie

do przetwarzania danych osobowych wydane dnia o sygnaturze dla Pani/Pana:

(data, podpis ADO)
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Formularz nr 6

OSWIADCZENIE

0 zaznajomieniu sie z przepisami dotyczacymi ochrony danych osobowych

Ja, nizej podpisany(a)

(instytucja)

(stanowisko)

Oswiadczam, ze:

1.

Zapoznatam /em* sie z ftrescig Zarzadzenia Woéjta Gminy Stare Bogaczowice sprawie
wprowadzenia Polityki bezpieczenstwa i instrukcji przetwarzania danych w Urzedzie Gminy Stare
Bogaczowice,

Zostatam/em/* przeszkolona/ny/* w zakresie przepiséw prawa oraz uregulowan wewnetrznych
w zakresie bezpieczenstwa danych osobowych.

Zobowigzuje sie do bezwzglednego zachowania w tajemnicy wszelkich informacji uzyskanych w
zwigzku z wykonywanym zakresem czynnosci na stanowisku pracy oraz przyjmuje do wiadomosci,
ze dane osobowe przetwarzane w Urzedzie Gminy Stare Bogaczowice objete sg ochrong - zgodnie
z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE).

Zobowigzuje sie do zachowania tajemnicy danych osobowych po ustaniu zatrudnienia w Urzedzie
Gminy Stare Bogaczowice,

Zobowigzuje sie do bezwzglednego zachowania w tajemnicy informacji zwigzanych ze sposobem
zabezpieczenia danych osobowych.

Zobowigzuje sie nie ujawnia¢ wiadomosci, z ktérymi zapoznatem sie/zapoznatam sie z racji
wykonywanej pracy, a w szczegolnosci nie bede:

a. Ujawnia¢ danych zawartych w eksploatowanych systemach informatycznych, zwtaszcza
danych osobowych znajdujgcych sie w tych systemach,

b. Ujawnia¢ szczegotow technologicznych uzywanych w systeméw oraz oprogramowania,

c. Udostepnia¢ osobom nieupowaznionym nosnikow magnetycznych i optycznych oraz
wydrukéw komputerowych,

d. Kopiowa¢ Ilub przetwarza¢ danych w sposob inny niz dopuszczony obowigzujgcg
dokumentacjg.

Stare BOgACZOWICE, ANid wevvvvvevveeceeees e

(data, podpis)
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Formularz nr 6a

........................... Stare Bogaczowice, dnia.................
(imig i nazwisko)

OSWIADCZENIE

Oswiadczam, iz zostalam/zostalem poinformowana/poinformowany o imieniu,
nazwisku i danych kontaktowych Inspektora danych osobowych oraz jego zastepcy,
mozliwosci konsultacji w zakresie przetwarzania danych osobowych i1 wspdlpracy z

Inspektorem danych osobowych oraz jego zastgpca.

podpis pracownika
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Formularz nr 7

Stare Bogaczowice, dn.

(sygnatura)
WAZNOSC
od:
do:

ZGODA
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie art.32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE) wyrazam zgode Pani/Panu:

na przebywanie w pomieszczeniach, w ktérych przetwarzane sg dane osobowe w zakresie niezbednym do

wykonywania obowigzkow stuzbowych.

(data, podpis ADO)
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Formularz nr 8

Stare Bogaczowice, dn.

(sygnatura)

ODWOLANIE ZGODY
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie art.32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE) odwotuje zgode z dnia o sygnaturze

udzielong Pani/Panu:

do przebywania w pomieszczeniach, w ktérych przetwarzane sg dane osobowe.

(data, podpis ADO)
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Formularz nr 9

(imie i nazwisko)

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Na podstawie art. 6 ust. 1 lit. a Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE wyrazam zgode na

przetwarzanie nizej wymienionych moich danych osobowych.

Zgoda udzielona jest tylko do przetwarzania danych oraz ich udostepniania w podanym nizej zakresie.

Lp.

Zakres danych - zgoda Cel przetwarzania Odbiorcy lub kategorie odbiorcow danych

Jednoczesnie zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z

dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

przyjmuje do wiadomosci, ze:

Administratorem danych jest Urzad Gminy Stare Bogaczowice z siedzibg w przy ul. Gtdwnej 132,
58-312 Stare Bogaczowice reprezentowany przez Waijta,

Urzad Gminy Stare Bogaczowice powotat Inspektora ochrony danych, kontakt: tel. 74-8452220, e-
mail urzad@starebogaczowice.ug.gov.pl

Dane bedg przetwarzane wytaczenie zgodnie z okreslonym celem,
Dane bedg udostepniane wytgcznie podanym odbiorcom,

Pani/Pana dane bedg przechowywane przez okres okreslony w JRWA Urzedu Gminy Stare
Bogaczowice,

Przystuguje mi prawo dostepu do tresci danych oraz ich sprostowania, usuniecia, ograniczenia
przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do cofniecia
zgody w dowolnym momencie bez wptywu na zgodnos$¢ z prawem przetwarzania, (jezeli
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przetwarzanie odbywa sie na podstawie zgody), ktérego dokonano na podstawie zgody przed jej
cofnieciem,

e Ma Pan/Pani prawo wniesienia skargi do UODO, gdy uzna Pani/Pan, iz przetwarzanie danych
osobowych Pani/Pana dotyczgcych narusza przepisy Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE,

e Pani /Pana dane bedg przetwarzane w sposdb zautomatyzowany oraz tradycyjny i nie beda
profilowane,

e Dane podaje dobrowolnie.

(data, podpis)
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Formularz nr 10

PLAN SPRAWDZEN NA ROK

Zatwierdzam:

(pieczet i podpis ADO)

Nazwa Administratora danych, Urzad Gminy Stare Bogaczowice, ul. Gtéwna 132, 58-312 Stare Bogaczowice, REGON 000539319
adres siedziby, numer REGON

L.p. Wymaganie Pytanie audytowe Zakres audyty
Miejsce audytu (stanowisko, Termin audytu
osoba audytowana)
1 Przetwarzanie danych osobowych jest dopuszczalne wtedy, Czy osoba, ktdrej dane dotyczg, wyrazita zgode na ich
gdy osoba, ktorej dane dotycza, wyrazi na to zgode, chyba, przetwarzanie, lub przetwarzanie tych danych jest niezbedne
ze przetwarzanie danych jest niezbedne dla ochrony dla ochrony zywotnych intereséw tej osoby?

zywotnych intereséw osoby, ktdrej dane dotyczg, a
uzyskanie jej zgody jest niemozliwe. Dane mozna
przetwarza¢ do czasu, gdy uzyskanie zgody tej osoby
bedzie mozliwe.

2 Przetwarzanie danych osobowych jest niezbedne do Czy przetwarzanie danych osobowych jest niezbedne do
zrealizowania uprawnienia lub spetnienia obowigzku zrealizowania uprawnienia lub spetnienia obowigzku
wynikajgcego z przepisu prawa. wynikajgcego z przepisu prawa?

3 Przetwarzanie danych osobowych jest konieczne do Czy sg realizowane umowy, z udziatem osoby bedacej strong w
realizacji umowy, gdy osoba, ktérej te dane dotyczg jest umowie lub przetwarzanie danych jest niezbedne do podjecia
jej strong lub gdy jest to niezbedne do podjecia dziatan dziatan przed zawarciem umowy na zgdanie osoby, ktérej dane
przed zawarciem umowy na zgdanie osoby, ktérej dane dotyczg?
dotycza.

4 Czy przetwarzanie danych osobowych jest niezbedne do

Przetwarzanie danych osobowych jest niezbedne do
wykonania okreslonych prawem zadan realizowanych dla
dobra publicznego.

wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego?

Przetwarzanie danych osobowych jest niezbedne dla Czy przetwarzanie danych osobowych jest niezbedne dla
wypetniania prawnie usprawiedliwionych celow wypetniania prawnie usprawiedliwionych celéw realizowanych
realizowanych przez administratoréw danych albo odbiorcow przez administratorow danych albo odbiorcéw danych, a
danych, a przetwarzanie nie narusza prawa i wolnosci przetwarzanie nie narusza prawa i wolnosci osoby, ktorej dane
osoby, ktdrej dane dotycza. dotyczg?
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6 Administrator poinformowat osobe o adresie swojej Czy administrator poinformowat osobe o adresie swojej
siedziby i petnej nazwie, a w przypadku, gdy siedziby i petnej nazwie, a w przypadku gdy
administratorem jest osoba fizyczna - o miejscu swego administratorem jest osoba fizyczna - o miejscu swego
zamieszkania oraz imieniu i nazwisku. zamieszkania oraz imieniu i nazwisku?

7 Administrator poinformowat osobe o celu zbierania Czy administrator poinformowat osobe o celu zbierania
danych, a w szczegodlnosci o znanych mu w czasie danych, a w szczegdlnosci o znanych mu w czasie udzielania
udzielania informacji lub przewidywanych odbiorcach lub informacji lub przewidywanych odbiorcach lub kategoriach
kategoriach odbiorcéw danych. odbiorcéow danych?

8 Administrator poinformowat osobe o prawie dostepu do Czy administrator poinformowat osobe o prawie dostepu do
swoich danych oraz ich poprawiania. swoich danych oraz ich poprawiania?

9 | Administrator poinformowat osobe o dobrowolnosci albo Czy administrator poinformowat osobe o dobrowolnosci albo
obowigzku podania danych, a jezeli taki obowigzek obowigzku podania danych, a jezeli taki obowiazek istnieje,
istnieje, o jego podstawie prawnej. 0 jego podstawie prawnej?

10 | Administrator poinformowat osobe bezposrednio po Czy administrator poinformowat osobe o zrédle danych?
utrwaleniu zebranych danych o zrédle danych.

11 | Administrator poinformowat osobe bezposrednio po Czy administrator poinformowat osobe o uprawnieniu do
utrwaleniu zebranych danych o uprawnieniu do wniesienia whiesienia w okreslonych ustawowo przypadkach pisemnie
w okreslonych ustawowo przypadkach pisemnie umotywowanego zadania zaprzestania przetwarzania jej
umotywowanego zadania zaprzestania przetwarzania jej danych ze wzgledu na jej szczegdlna sytuacje?
danych ze wzgledu na jej szczegodlng sytuacje

12 | Administrator poinformowat osobe bezposrednio po Czy administrator poinformowat osobe o prawie wniesienia
utrwaleniu zebranych danych o prawie wniesienia sprzeciwu wobec przetwarzania jej danych w okreslonych
sprzeciwu wobec przetwarzania jej danych w okreslonych ustawowo przypadkach, gdy administrator ma zamiar
ustawowo przypadkach, gdy administrator ma zamiar przetwarza¢ je w celach marketingowych lub wobec
przetwarzaé je w celach marketingowych lub wobec przekazywania jej danych osobowych innemu
przekazywania jej danych osobowych innemu administratorowi danych?
administratorowi danych.

13 Administrator zapewnia przetwarzanie danych Czy administrator zapewnia przetwarzanie danych zgodnie z
zgodnie z prawem. prawem?

14 | Administrator zapewnia, ze dane sg zbierane dla Czy administrator zapewnia, ze dane sg zbierane dla
oznaczonych, zgodnych z prawem celow i oznaczonych, zgodnych z prawem celéw i dane nie sg
niepoddawane dalszemu przetwarzaniu niezgodnemu poddawane dalszemu przetwarzaniu niezgodnemu z tymi
z tymi celami. celami?

15 Administrat’o'r zapewnia merytor;fczna poprawnoéé danych i Czy administrator zapewnia merytoryczna poprawnosé
adekwatnos¢ w stosunku do celow, w jakich sg danych i adekwatnos¢ w stosunku do celéw, w jakich sg
przetwarzane. przetwarzane?

16 Admlnl_strato_r zapewnia, ze de_ane _przechowyvyane saw Czy administrator zapewnia, ze dane przechowywane sg w
p_ostam_ur.no.zlll_vwajqcej. identyfikacje o.sob,.kt.orych dotycza, postaci umozliwiajgcej identyfikacje oséb, ktorych dotycza, nie
nie dtuzej niz jest to niezbedne do osiggniecia celu diuzej niz jest to niezbedne do osiagniecia celu
przetwarzania. przetwarzania?

17 Administrator danych stosuje $rodki techniczne i Czy administrator danych stosuje srodki techniczne i

organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych odpowiednig do zagrozeh oraz kategorii
danych objetych ochrong.

organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong?
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18 Admmlstr_ato_r danych zabe_zplecza fja_ne przed ich . Czy administrator danych zabezpiecza dane przed ich
udostepnlenler_n osobon_1 nieupowaznionym, zabraniem . udostepnieniem osobom nieupowaznionym, zabraniem przez
przez osobe nieuprawnions, przetwarzgmem Z naruszeniem osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy
usFawy oraz zmiang, utrata, uszkodzeniem lub oraz zmiang, utratg, uszkodzeniem lub zniszczeniem?
zniszczeniem.

19 | Administrator danych prowadzi dokumentacje opisujgca Czy administrator danych prowadzi dokumentacje
sposob przetwarzania danych oraz ich $rodki ochrony. opisujgcy sposob przetwarzania danych oraz ich Srodki

ochrony?

20 | Dokumentacja Administratora danych zawiera Polityke Czy dokumentacja zawiera Polityke bezpieczenstwa?
bezpieczenstwa.

21 Polityka bezpieczenstwa zawiera wykaz budynkoéw, Czy Polityka bezpieczenstwa zawiera wykaz budynkow,
pomieszczen lub czesci pomieszczen, tworzacych pomieszczen lub czesci pomieszczen, tworzgcych obszar, w
obszar, w ktérym przetwarzane sg dane osobowe. ktorym przetwarzane sg dane osobowe?

22 Polityka bezpieczenstwa zawiera Rejestr czynnosci Czy Polityka bezpieczenstwa zawiera Rejestr czynnosci
przetwarzania danych osobowych przez Administratora przetwarzania danych osobowych przez Administratora danych?
danych

23 Polityka bezpieczenstwa zawiera opis struktury zbioréw Czy Polityka bezpieczenstwa zawiera opis struktury
danych wskazujacych zawartos¢ poszczegodlnych pol zbiorow danych wskazujgcych zawarto$¢ poszczegoinych
informacyjnych i powigzania miedzy nimi. pdl informacyjnych i powigzania miedzy nimi?

24 | polityka bezpieczenstwa zawiera opis sposobu przeptywu Czy Polityka bezpieczehstwa zawiera opis sposéb
danych pomiedzy poszczegdlnymi systemami. przeptywu danych pomigdzy poszczegdlnymi systemami?

25 Polityka bezpieczenstwa zawiera okreslenie srodkow Czy Polityka bezpieczenstwa zawiera w szczegolnosci
technicznych iorganizacyjnych niezbednych dla zapewnienia okreslenie srodkow technicznych i organizacyjnych
poufnosci, integralnosci irozliczalnosci przetwarzanych niezbednych dla zapewnienia poufnosci, integralnosci i
danych. rozliczalnos$ci przetwarzanych danych?

26 Dokumentacja Administratora danych zawiera Czy dokumentacja Administratora danych zawiera instrukcje
instrukcje zarzadzania systemem informatycznym zarzadzania systemem informatycznym stuzagcym do
stuzgcym do przetwarzania danych osobowych. przetwarzania danych osobowych?

27 Instrukcja zawiera w szczegodlnosci procedury nadawania Czy instrukcja zawiera w szczegolnosci procedury nadawania
uprawnien do przetwarzania danych i rejestrowania tych uprawnien do przetwarzania danych irejestrowania tych
uprawnien w systemie Informatycznym oraz wskazanie osoby | uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynnosci. odpowiedzialnej za te czynnosci?

28 Instrukcja zawiera opis metody i $rodki uwierzytelniania oraz Czy instrukcja zawiera opis metod i $rodkéw uwierzytelniania
procedury zwigzane z ich zarzadzaniem i uzytkowaniem oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem?

29 Instrukcja zawiera procedury rozpoczecia, zawieszenia i Czv instrukci . d .
zakonczenia pracy przeznaczone dla uzytkownikéw systemu. zy Instrukcja zawiera procedury rozpoczecia,

zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu?

30 Instrukcja zawiera procedury tworzenia kopn zapasowych Czy instrukcja zawiera procedury tworzenia kopii zapasowych
zbioréw danych oraz programéw i narzedzi programowych zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania. stuzacych do ich przetwarzania?

31 Instrukcja zawiera opis sposobu, miejsca i okresu Czy instrukcja zawiera opis sposobu, miejsca iokres

przechowywania elektronicznych nosnikéw informacji
zawierajgcych dane osobowe.

przechowywania elektronicznych nos$nikéw informacji
zawierajgcych dane osobowe?
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32 Instrukcja zawiera informacje o sposobie, miejscu i okresie Czy instrukcja zawiera informacje o sposobie, miejscu i okresie
przechowywania Kkopii zapasowych. przechowywania kopii zapasowych?

33 | . . . . . Czy instrukcja zawiera informacje o sposobie zabezpieczania
nstrukcja zawiera informacje o sposobie . . - ;

; . - systemu informatycznego przed dziatalno$cig oprogramowania,
zabezpieczania systemu informatycznego przed . . S )
. . . , ktérego celem jest uzyskanie nieuprawnionego dostepu do
dziatalno$cig oprogramowania, ktérego celem .
. < ) systemu informatycznego?
jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego.

34 Instrukcja zawiera informacje o sposobie realizacji Czy instrukcja zawiera informacje o sposobie realizaciji
wymogow dotyczacych odnotowania informacji o wymogow dotyczgcych odnotowania informacji o
odbiorcach, ktérym dane osobowe zostaty udostepnione, odbiorcach, ktérym dane osobowe zostaty udostepnione,
dacie izakresie tego udostepnienia. dacie i zakresie tego udostepnienia?

35 Instrukcja zawiera procedury wykonywania przegladow i Czy instrukcja zawiera procedury wykonywania przegladow
konserwacji systeméw oraz nos$nikéw informacji stuzacych i konserwacji systeméw oraz noénikéw informagii
do przetwarzania danych. stuzgcych do przetwarzania danych?

36 | Dokumentacja dot. ochrony danych jest prowadzona przez Czy dokumentacja dot. ochrony danych jest prowadzona w formie
Administratora danych w formie pisemne;j. pisemnej przez Administratora danych?

37 Dokumentacje dot. ochrony danych wdraza Administrator Czy dokumentacje dot. ochrony danych wdrazat
danych. Administrator danych?

38 Do przetwarzania danych dopuszczane sg wytacznie osoby Czy do przetwarzania danych dopuszczane sg wylgcznie
posiadajgce upowaznienie nadane przez Administratora osoby posiadajgce upowaznienie nadane przez Administratora
danych. danych?

39 | Administrator danych zapewnia kontrole nad tym, jakie dane Czy Administrator danych zapewnia kontrole nad tym, jakie dane
osobowe, kiedy i przez kogo zostaty wprowadzone do zbioru osobowe i kiedy i pzez kogo zostaly wprowadzone do zbioru oraz
oraz komu sg przekazywane. komu sa przekazywane?

40 | Administrator danych prowadzi ewidencje osob Czy Administrator danych prowadzi ewidencje oséb
upowaznionych do ich przetwarzania. upowaznionych do ich przetwarzania?

41 Ewidencja zawiera imig i nazwisko osoby Czy ewidencja zawiera imi¢ i nazwisko osoby
upowaznione;j. upowaznionej?

42 | Ewidencja zawiera date nadania iustania oraz zakres Czy ewidencja zawiera datg nadania ustania oraz zakres
upowaznienia do przetwarzania danych osobowych. upowaznienia do przetwarzania danych osobowych?

43 Ewidencja zawiera identyfikator, jezeli dane sa Czy ewidencja zawiera identyfikator, gdy dane sg przetwarzane
przetwarzane w systemie Informatycznym. w systemie informatycznym?

44 | Obszar( budynki, pomieszczenia lub czesci Czy obszar, w ktérym przetwarzane sg dane osobowe,
pomieszczen, tworzgcych obszar, w ktérym zabezpiecza sie przed dostepem os6b nieuprawnionych na
przetwarzane sg dane osobowe), zabezpiecza sie przed czas nieobecnosci w nim oséb upowaznionych do
dostepem oséb nieuprawnionych na czas nieobecnosci przetwarzania danych osobowych?

w nim oséb upowaznionych do przetwarzania danych
osobowych.
45 Przebywanie oséb nieuprawnionych w obszarze (budynki, Czy przebywanie oséb nieuprawnionych w obszarze, w

pomieszczenia lub czesci pomieszczen, tworzacych obszar,
w ktérym przetwarzane sg dane osobowe) jest dopuszczalne
za zgoda Administratora danych lub w obecnosci osoby
upowaznionej do przetwarzania danych osobowych.

ktorym przetwarzane sg dane osobowe jest dopuszczalne za
zgodg administratora danych lub w obecnosci osoby
upowaznionej do przetwarzania danych osobowych?
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46 | W systemie informatycznym stuzgcym do Czy w systemie informatycznym stuzgcym do przetwarzania
przetwarzania danych osobowych stosuje sig danych osobowych stosuje sie mechanizmy kontroli dostgpu
mechanizmy kontroli dostepu do tych danych. do tych danych?

47 | Jezeli dostep do danych przetwarzanych w systemie Czy zapewnia sig, aby w systemie informatycznym
informatycznym posiadajg, co najmniej dwie osoby, rejestrowany byt dla kazdego uzytkownika odrebny
woéwczas zapewnia sig, aby w systemie tym rejestrowany identyfikator?
byt dla kazdego uzytkownika odrebny identyfikator.

48 | Jezeli dostep do danych przetwarzanych w systemie Czy zapewnia sie, aby dostep do danych byt mozliwy wytgcznie
informatycznym posiadajg, co najmniej dwie osoby, po wprowadzeniu identyfikatora idokonaniu uwierzytelnienia?
woéwczas zapewnia sig, aby dostep do danych byt mozliwy
wytgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

49 | System informatyczny stuzgcy do przetwarzania danych Czy system informatyczny stuzacy do przetwarzania
osobowych zabezpiecza sig, przed dziataniem danych osobowych zabezpiecza sig, przed dziataniem
oprogramowania, ktérego celem jest uzyskanie oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego nieuprawnionego dostepu do systemu informatycznego?

50 | System informatyczny stuzgcy do przetwarzania danych Czy system informatyczny stuzacy do przetwarzania
osobowych zabezpiecza sie, przed utratg danych danych osobowych zabezpiecza sig, przed utratg
spowodowang awarig zasilania lub zaktéceniami w sieci danych spowodowang awarig zasilania lub zaktéceniami
zasilajgcej. w sieci zasilajgcej?

51 Identyfikator uzytkownika, ktory utraci uprawnienia do Czy identyfikator uzytkownika, ktéry utracit uprawnienia do
przetwarzania danych, nie moze by¢ przydzielony innej przetwarzania danych, nie moze byé przydzielony innej
osobie. osobie?

52 | W przypadku, gdy do uwierzytelniania uzytkownikéw Czy w przypadku, gdy do uwierzytelniania uzytkownikdéw
uzywa sie hasta, jego zmiana nastepuje nie rzadziej, niz co uzywa sie hasta, jego zmiana nastepuje nie rzadziej, niz co
30 dni. 30 dni?.

53 | Hasto skiada sig, co najmniej z 8 znakow. Czy hasto sktada sie, co najmniej z 8 znakéw?

54 | Dane osobowe przetwarzane w systemie informatycznym Czy dane osobowe przetwarzane w systemie informatycznym
zabezpiecza sie przez wykonywanie kopii zapasowych zabezpiecza sig przez wykonywanie kopii zapasowych zbioréw
zbioréw danych oraz programéw stuzgcych do danych oraz programéw stuzacych do przetwarzania danych?
przetwarzania danych.

55 Kopie zapasowe przechowuje sie w miejscach Czy kopie zapasowe przechowuje sie w miejscach
zabezpieczajgcych je przed nieuprawnionym zabezpieczajgcych je przed nieuprawnionym przejeciem,
przejeciem, modyfikacja, uszkodzeniem lub modyfikacjg, uszkodzeniem lub zniszczeniem?
zniszczeniem

56 Kopie zapasowe usuwa sie niezwtocznie po ustaniu ich Czy kopie zapasowe usuwa sig niezwtocznie po ustaniu ich
uzytecznosci. uzytecznosci?

57 | osoba uzytkujg komputer przenosny zawierajgcy dane Czy osoba uzytkuja_lca kompl’Jter przengén}/’zawierajacy dane
osobowe zachowuje szczeg6lng ostroznos¢ podczas jego osobowe zachowuje szczggo_l na.l ostroznpsc podczas jego
transportu, przechowywania i uzytkowania poza obszarem tra’nsportu, przechowywania i uzytkowania poza obszarem, w
przetwarzania ktorym przetwarzane sg dane osobowe?

58 Osoba uzytkujgca komputer przenosny zawierajgcy dane Czy osoba uzytkujgca komputer przenosny zawierajacy dane

osobowe, podczas jego transportu stosuje $rodki ochrony
kryptograficznej wobec przetwarzanych danych
osobowych.

osobowe, podczas jego transportu stosuje srodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych?
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59 Urzadzenia, dyskilub inne elektroniczne nosniki informacii, Czy urzadzenia, dyski lub inne elektroniczne nosniki
zawierajgce dane osobowe, przeznaczone do likwidacji — informacji, zawierajgce dane osobowe, przeznaczone do
pozbawia sie wczesniej zapisu tych danych, a w przypadku, likwidacji — pozbawia sig wczesniej zapisu tych danych, a w
gdy nie jest to mozliwe, uszkadza sie w sposéb przypadku, g dy nie jest to mozliwe, uszkadza sie w sposob
uniemozliwiajgcy ich odczytanie; uniemozliwiajgcy ich odczytanie?

60 | Urzadzenia, dyski lub inne elektroniczne nosniki informacii, Czy urzadzenia, dyski lub inne elektroniczne no$niki informacii,
zawierajgce dane osobowe, przeznaczone do przekazania zawierajgce dane osobowe, przeznaczone do przekazania
podmiotowi nieuprawnionemu do przetwarzania danych — podmiotowi nieuprawnionemu do przetwarzania danych-
pozbawia sie wczesniej zapisu tych danych, w sposéb pozbawia sie wczesniej zapisu tych danych, w sposdb
uniemozliwiajacy ich odzyskanie uniemozliwiajgcy ich odzyskanie?

61 Urzadzenia, dyski lub inne elektroniczne nos$niki informacii, Czy urzadzenia, dyski lub inne elektroniczne nosniki
zawierajgce dane osobowe, przeznaczone do naprawy- informacji, zawierajgce dane osobowe, przeznaczone do
pozbawia sie wczesniej zapisu tych danych w sposob naprawy - pozbawia sie wczesniej zapisu tych danych w
uniemozliwiajgcy ich odzyskanie albo naprawia sie je pod sposob uniemozliwiajgcy ich odzyskanie albo naprawia sie je
nadzorem o0soby upowaznionej przez administratora danych. pod nadzorem osoby upowaznionej przez administratora

danych?

62 Administrator danych monitoruje wdrozone Czy Administrator danych monitoruje wdrozone
zabezpieczenia systemu informatycznego zabezpieczenia systemu informatycznego?

63 | W przypadku stosowania haset do uwierzytelniania Czy w przypadku stosowania haset do uwierzytelniania
uzytkownikéw, hasta te sktadajg sie, co najmniej z 8 uzytkownikow, hasta te sktadajg sig, co najmniej z 8 znakow,
znakdéw, zawierajg mate iwielkie litery oraz cyfry lub znaki zawierajg mate iwielkie litery oraz cyfry lub znaki specjalne?
specjalne.

64 Urzadzenia inosniki zawierajgce dane osobowe Czy urzadzenia inosniki zawierajgce dane osobowe
przekazywane poza obszar, w ktédrym przetwarzane sg dane | przekazywane poza obszar, w ktdrym przetwarzane sg
osobowe, zabezpiecza sie w sposéb zapewniajgcy poufno$¢ i | dane osobowe, zabezpiecza sie w sposéb zapewniajacy
integralno$¢ tych danych. poufnos¢ iintegralnos¢ tych danych?

65 Wdrozono fizyczne lub logiczne zabezpieczenia chronigce, Czy wdrozono fizyczne lub logiczne zabezpieczenia
przed nieuprawnionym dostgpem z sieci publicznej, system chronigce, przed nieuprawnionym dostepem z sieci
informatyczny stuzgcy do przetwarzania danych publicznej, system informatyczny stuzacy do
osobowych. przetwarzania danych osobowych?

66 | W przypadku zastosowania logicznych zabezpieczen Czy w przypadku zastosowania logicznych zabezpieczen
obejmujg one kontrole przeptywu informacji pomiedzy obejmujg one kontrole przeptywu informacji pomiedzy
systemem informatycznym Administratora danych, a siecig systemem informatycznym Administratora danych, a siecig
publiczng. publiczng?

67 W przypadku zastosowania logicznych zabezpieczen obejmujg Czy w przypadku zastosowania logicznych zabezpieczen obejmujg
one kontrole dziatan inicjowanych z sieci publicznej i systemu one kontrole dziatan inicjowanych z sieci publicznej i systemu
informatycznego Administratora baz danych? informatycznego administratora baz danych?

68 | Administrator danych stosuje $rodki kryptograficznej ochrony Czy Administrator danych stosuje $rodki kryptograficznej
wobec danych wykorzystywanych do uwierzytelniania, ktére ochrony wobec danych wykorzystywanych do
sg przesytane w sieci publicznej. uwierzytelniania, ktére sg przesytane w sieci publicznej?

69 | System informatyczny stuzgcy do przetwarzania danych Czy system informatyczny stuzacy do przetwarzania danych
osobowych zapewnia odnotowanie daty pierwszego osobowych zapewnia odnotowanie daty pierwszego
wprowadzenia danych do systemu. wprowadzenia danych do systemu?

70 System informatyczny stuzgcy do przetwarzania danych Czy system informatyczny stuzgcy do przetwarzania

osobowych zapewnia odnotowanie identyfikatora
uzytkownika wprowadzajacego dane do systemu.

danych osobowych zapewnia odnotowanie
identyfikatora uzytkownika wprowadzajgcego dane do
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systemu?

71 System informatyczny stuzgcy do przetwarzania danych Czy system informatyczny stuzacy do przetwarzania danych
osobowych zapewnia odnotowanie zrodta, w przypadku osobowych zapewnia odnotowanie zrodta, w przypadku
zbierania danych nie od osoby, ktorej owe dane dotyczg. zbierania danych nie od osoby, ktérej owe dane dotyczg?

72 System informatyczny stuzgcy do przetwarzania danych ) . )
osobowych zapewnia odnotowanie informacji o odbiorcach, Czy system mforma_tyczny S’fuzacy (_io przetvygrzamg danych
ktérem dane zostaty udostepnione, dacie i zakresie tego 0s0 bowych zapewnia odnotovv_ame '”fOTm.aCJ' 0 oq|b|orcach,

dostepniania, chyba, ze system informatyczny uzywany jest w ktorem da_ne_ zostaty udpstepmon_e, daC|e|zakres!e tego .
! E;p s ! Y - y- Y uzywany | udostepniania, chyba, ze system informatyczny uzywany jest w
zakresie przetwarzania danych w zbiorach jawnych. zakresie przetwarzania danych w zbiorach jawnych?

73 | System informatyczny stuzacy do przetwarzania danych Czy system informatyczny stuzacy do przetwarzania danych
osobowych zapewnia odnotowanie sprzeciwu wobec osobowych zapewnia odnotowanie sprzeciwu wobec
przetwarzania danych przez osobe, ktorej te dane dotycza. przetwarzania danych przez osobe, ktérej te dane dotyczg?

74 | Odnotowanie informacji dotyczgcych daty pierwszego Czy odnotowanie informacji dotyczgcych daty pierwszego
wprowadzenia danych do systemu i identyfikatora wprowadzenia danych do systemu iidentyfikatora
uzytkownika wprowadzajgcego te dane nastepuje uzytkownika wprowadzajacego te dane nastepuje
automatycznie po zatwierdzeniu przez uzytkownika operacji automatycznie po zatwierdzeniu przez uzytkownika operacji
wprowadzania danych. wprowadzania danych?

75 | System umozliwia tworzenie idrukowanie raportéw Czy system umozliwia tworzenie i drukowanie raportéw
zawierajgcych odnotowane informacje w przystepnej formie zawierajgcych odnotowane informacje w przystepnej
dla kazdej osoby, ktérej dane sa przetwarzane. formie, dla kazdej osoby, ktorej dane sg przetwarzane?

76 Przestrzeganie wymagan okreslonych przez Administratora 1. Czy powotano Administratora Bezpieczenstwa

danych w Polityce bezpieczenstwa i instrukcji przetwarzania
danych osobowych.

Informaciji/inspektora ochrony danych?

2. Czy okreslono zakres obowigzkéw Administratora
Bezpieczenstwa Informaciji/ Inspektora ochrony danych?

3. Czy okreslono sposéb postepowania w przypadku
naruszenia ochrony danych osobowych?

4. Czy korespondencja w zakresie procedur kadrowo-
ptacowych prowadzona jest za pomoca listéw poleconych?

5. Czy pracownicy (uzytkownicy) dopuszczeni do
przetwarzania danych osobowych zapoznali sie w sposéb
udokumentowany z Politykg bezpieczenstwa i Instrukcjg
przetwarzania danych osobowych?

6. Czy pracownicy zachowujg ostroznos$¢ udzielajac
informacji dot. danych osobowych przez telefon i poza
instytucjg?

7. Czy pracownicy zachowujg ostroznos¢ udzielajgc
informacji osobom nieuprawnionym?

8. Czy pracownicy reagujg na obecno$¢ nieznanych osob
przebywajacych w poblizu miejsca przetwarzania danych i
zachowujgce sie podejrzanie?

9. Czy pracownicy sg swiadomi koniecznosci zgtaszania
incydentéw bezpieczenstwa Administratorowi
bezpieczenstwa informacji/ inspektorowi ochrony danych?

1d: 8EOAEF24-B575-4C45-A958-FSDCIAGFEBEE. Podpisany

Strona 7




10. Czy pracownicy podpisali oswiadczenia o ochronie danych
osobowych, do ktérych przetwarzania zostali upowaznieni?

11. Czy zakres udostepnionych danych osobowych osobie
upowaznionej do przetwarzania danych osobowych jest
pisemnie potwierdzony przez Administratora danych?

12. Czy przestrzegany jest zakaz niepodawania swojego hasta,
pod rygorem naruszenia zasad bezpieczenstwa informacji?

13. Czy hasto posiada ilos¢ znakow, zgodnie z poziomem
bezpieczenstwa?

14. Czy hasta nie sg zapisywane na kartkach, w poblizu
komputera, w innych widocznych miejscach?

15. Czy uzytkownik jest Swiadom zakazu udostepniania
swojego hasta innym uzytkownikom?

16. Czy sprawdzane jest podczas logowania sie, czy kto$
sie nie probowat wtamaé do systemu?

17. Czy uzytkownik loguje sie zawsze na swdj login i hasto?

18. Czy uzytkownik blokuje dostep do swojego komputera po
odejsciu od stanowiska pracy za pomoca wygaszacza z
hastem?

19. Czy po zakonczeniu pracy uzytkownik wylogowuje
sie a nastepnie zamyka komputer?

20. Czy w razie awarii komputera lub sprzetu
przetwarzajgcego dane osobowe, uzytkownik powiadamia
informatyka, do ktérego kontakt jest znany?

21. Czy laptop pozostawiany jest bez opieki w pomieszczeniu,
jesli pomieszczenie nie jest zamkniete na klucz?

22. Czy ekrany monitoréw ustawiono w taki sposoéb, zeby
uniemozliwi¢ odczyt wyswietlanych danych osobowych
osobom nieupowaznionym?

23. Czy okreslono polityke korzystania z Internetu?

24. Czy okreslono polityke korzystania z poczty
firmowej?

25. Czy osoby reprezentujgce Administratora danych sg
Swiadome odpowiedzialnosci karnej i finansowej za naruszenie
ochrony danych osobowych?

26. Czy dokumenty w postaci papierowej lub elektronicznej
zawierajgce dane osobowe po zakohczeniu pracy sg
zamkniete (klucze w szafach)?

27. Czy dokumenty papierowe inosniki informacji (ptyty CD)
zawierajgce dane osobowe niszczone sg w niszczarkach?

28. Czy stosuje sie system kontroli dostepu do obszaréw
przetwarzania danych osobowych?
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29. Czy konfiguracja systemu umozliwia uzytkownikom
koncowym dostep do danych osobowych jedynie za
posrednictwem aplikac;ji?

30. Czy uzywane jest tylko licencjonowane oprogramowanie
do przetwarzania danych osobowych?

31. Czy urzadzenia wchodzgce w skiad systemu
informatycznego podtgczone sg do odrebnego obwodu
elektrycznego, zabezpieczonego na wypadek zaniku napiecia
albo awarii w sieci zasilajgcej?

32. Czy sie¢ lokalna podtgczona jest do Internetu za
pomocag odrebnego komputera?

(data, podpis I0D)
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Sprawozdanie ze sprawdzenia zgodnosci przetwarzania danych osobowych

Formularz nr 11

Nazwa Administratora danych, adres siedziby, numer REGON

Inspektor ochrony danych/Administrator
Bezpieczenstwa Informacji

Miejsce audytu
(stanowisko, osoba audytowana)

Termin audytu

Urzgd Gminy Stare Bogaczowice, ul. Gtéwna 132, 58-312
stare Bogaczowice, REGON 0005393319

L.p. Wymaganie

Pytanie audytowe

Stan przestrzegania wymagania

Tak

Czesciowo

Nie

1 Przetwarzanie danych osobowych jest dopuszczalne wtedy,
gdy osoba, ktérej dane dotyczg, wyrazi na to zgode,
chyba, ze przetwarzanie danych jest niezbedne dla
ochrony zywotnych intereséw osoby, ktorej dane
dotycza, a uzyskanie jej zgody jest niemozliwe. Dane
mozna przetwarza¢ do czasu, gdy uzyskanie zgody tej
osoby bedzie mozliwe.

Czy osoba, ktdrej dane dotyczg, wyrazita zgode na ich
przetwarzanie, lub przetwarzanie tych danych jest niezbedne dla
ochrony zywotnych intereséw tej osoby?

2 Przetwarzanie danych osobowych jest niezbedne do
zrealizowania uprawnienia lub spetnienia obowigzku
wynikajgcego z przepisu prawa.

Czy przetwarzanie danych osobowych jest niezbedne do
zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego
Z przepisu prawa?

3 Przetwarzanie danych osobowych jest konieczne do
realizacji umowy, gdy osoba, ktérej te dane dotyczg jest
jej strong lub gdy jest to niezbedne do podjecia dziatan
przed zawarciem umowy na zgdanie osoby, ktérej dane
dotycza.

Czy sg realizowane umowy, z udziatem osoby bedgcej strong w
umowie lub przetwarzanie danych jest niezbedne do podjecia
dziatan przed zawarciem umowy na zgdanie osoby, ktérej dane
dotycza?

4 . . . Czy przetwarzanie danych osobowych jest niezbedne do
a;zk?r:v:;g"ysrg;g%';ghOZ?:V?I‘é‘%C2 ;g:tﬁ :f;lti)fc()jv?/:m?/?:h dla Wylgi)nania okreslonych prawem zadan realizowanych dla dobra
ublicznego?
dobra publicznego. P g
5

Przetwarzanie danych osobowych jest niezbedne dla
wypetniania prawnie usprawiedliwionych celow
realizowanych przez administratoréw danych albo
odbiorcow danych, a przetwarzanie nie narusza prawa i
wolnosci osoby, ktérej dane dotycza.

Czy przetwarzanie danych osobowych jest niezbedne dla
wypetniania prawnie usprawiedliwionych celéw realizowanych
przez administratoréw danych albo odbiorcéw danych, a
przetwarzanie nie narusza prawa i wolnosci osoby, ktorej dane
dotyczg?

6 Administrator poinformowat osobe o adresie swojej
siedziby ipetnej nazwie, a w przypadku, gdy
administratorem jest osoba fizyczna - o miejscu swego
zamieszkania oraz imieniu i nazwisku.

Czy administrator poinformowat osobe o adresie swojej
siedziby i petnej nazwie, a w przypadku gdy administratorem
jest osoba fizyczna - o miejscu swego zamieszkania oraz
imieniu i nazwisku?

7 Administrator poinformowat osobe o celu zbierania
danych, a w szczegdlnosci o znanych mu w czasie
udzielania informacji lub przewidywanych odbiorcach
lub kategoriach odbiorcow danych.

Czy administrator poinformowat osobe o celu zbierania danych,
a w szczegolnosci o znanych mu w czasie udzielania informaciji
lub przewidywanych odbiorcach lub kategoriach odbiorcéw
danych?

8 Administrator poinformowat osobe o prawie dostepu do

Czy administrator poinformowat osobe o prawie dostepu do
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swoich danych oraz ich poprawiania. swoich danych oraz ich poprawiania?

9 | Administrator poinformowat osobg o dobrowolnosci albo Czy administrator poinformowat osobe o dobrowolnosci albo
obowigzku podania danych, a jezeli taki obowigzek obowigzku podania danych, a jezeli taki obowigzek istnieje, o
istnieje, o jego podstawie prawnej. jego podstawie prawnej?

10 | Administrator poinformowat osobe bezposrednio po Czy administrator poinformowat osobe o zrédle danych?
utrwaleniu zebranych danych o zrédle danych.

11 | Administrator poinformowat osobe bezposrednio po Czy administrator poinformowat osobe o uprawnieniu do
utrwaleniu zebranych danych o uprawnieniu do wniesienia w okreslonych ustawowo przypadkach pisemnie
wniesienia w okreslonych ustawowo przypadkach umotywowanego zgdania zaprzestania przetwarzania jej danych
pisemnie umotywowanego zgdania zaprzestania ze wzgledu na jej szczegdlng sytuacje?
przetwarzania jej danych ze wzgledu na jej szczegding
sytuacje

12 | Administrator poinformowat osobe bezposrednio po Czy administrator poinformowat osobe o prawie wniesienia
utrwaleniu zebranych danych o prawie wniesienia sprzeciwu wobec przetwarzania jej danych w okreslonych
sprzeciwu wobec przetwarzania jej danych w ustawowo przypadkach, gdy administrator ma zamiar
okreslonych ustawowo przypadkach, gdy administrator przetwarza¢ je w celach marketingowych lub wobec
ma zamiar przetwarza¢ je w celach marketingowych lub przekazywania jej danych osobowych innemu administratorowi
wobec przekazywania jej danych osobowych innemu danych?
administratorowi danych.

13 | Administrator zapewnia przetwarzanie danych Czy administrator zapewnia przetwarzanie danych zgodnie z
zgodnie z prawem. prawem?

14 | Administrator zapewnia, ze dane sg zbierane dla Czy administrator zapewnia, ze dane sg zbierane dla
oznaczonych, zgodnych z prawem celow i oznaczonych, zgodnych z prawem celéw i dane nie sg
niepoddawane dalszemu przetwarzaniu poddawane dalszemu przetwarzaniu niezgodnemu z tymi
niezgodnemu z tymi celami. celami?

15 | Administrator zapewnia merytoryczng poprawnosc danych Czy administrator zapewnia merytoryczna poprawno$é danych
i adekwatnos¢ w stosunku do celéw, w jakich sg i adekwatno$é w stosunku do celdéw, w jakich sg przetwarzane?
przetwarzane.

16 Admlnl_strato_r ‘zapewnia, ze de.ane .przec’howyvyane saw Czy administrator zapewnia, ze dane przechowywane sg w
postaci umOZI'W'_an"lC?_J |_dentyf|k.aqe 0sob, ktor.ych. ) postaci umozliwiajgcej identyfikacje oséb, ktérych dotycza, nie
dotycza, nie d’fuzt_aj niz jest to niezbedne do osiggniecia diuzej niz jest to niezbedne do osiagniecia celu
celu przetwarzania. przetwarzania?

17 | Administrator danych stosuje $rodki techniczne i Czy administrator danych stosuje srodki techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych organizacyjne zapewniajgce ochrone przetwarzanych danych
danych osobowych odpowiednig do zagrozen oraz osobowych odpowiednig do zagrozen oraz kategorii danych
kategorii danych objetych ochrona. objetych ochrong?

18 Admlnlstr_ato_r danych zabe_zplecza _da_ne przed ich . Czy administrator danych zabezpiecza dane przed ich
udostepnlenler_n osobom nieupowaznionym, zabraniem udostepnieniem osobom nieupowaznionym, zabraniem przez
przez osqbe nieuprawniong, przetwarzanlem z . osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy
naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem oraz zmiang, utratg, uszkodzeniem lub zniszczeniem?
lub zniszczeniem. ' '

19 | Administrator danych prowadzi dokumentacje Czy administrator danych prowadzi dokumentacje
opisujgcy sposob przetwarzania danych oraz ich opisujgca sposob przetwarzania danych oraz ich srodki
Srodki ochrony. ochrony?

20 | Dokumentacja Administratora danych zawiera Polityke Czy dokumentacja zawiera Polityke bezpieczenstwa?
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bezpieczenstwa.

21 | Polityka bezpieczenstwa zawiera wykaz budynkow, Czy Polityka bezpieczenstwa zawiera wykaz budynkow,
pomieszczen lub czesci pomieszczen, tworzacych pomieszczen lub czesci pomieszczen, tworzgcych obszar, w
obszar, w ktérym przetwarzane sg dane osobowe. ktorym przetwarzane sg dane osobowe?

22 | Polityka bezpieczenstwa zawiera Rejestr czynnosci Czy Polityka bezpieczenstwa zawiera Rejestr czynnosci
przetwarzania danych osobowych przez Administratora przetwarzania danych osobowych przez Administratora danych?
danych

23 | Polityka bezpieczenstwa zawiera opis struktury Czy Polityka bezpieczenstwa zawiera opis struktury zbioréw
zbioréw danych wskazujgcych zawartos¢ danych wskazujgcych zawarto$¢ poszczegdlnych pal
poszczegolnych pdl informacyjnych i powigzania informacyjnych i powigzania migdzy nimi?
miedzy nimi.

24 | polityka bezpieczenstwa zawiera opis sposobu przeptywu Czy Polityka bezpieczenstwa zawiera opis sposob przeptywu
danych pomigdzy poszczegdlnymi systemami. danych pomigdzy poszczegdlnymi systemami?

25 | Polityka bezpieczenstwa zawiera okreslenie $rodkow Czy Polityka bezpieczenstwa zawiera w szczegolnosci
technicznych iorganizacyjnych niezbednych dla okreslenie srodkow technicznych i organizacyjnych
zapewnienia poufnosci, integralnosci i rozliczalnosci niezbednych dla zapewnienia poufnosci, integralnosci i
przetwarzanych danych. rozliczalnos$ci przetwarzanych danych?

26 | Dokumentacja Administratora danych zawiera Czy dokumentacja Administratora danych zawiera instrukcje
instrukcje zarzgdzania systemem informatycznym zarzadzania systemem informatycznym stuzgcym do przetwarzania
stuzgcym do przetwarzania danych osobowych. danych osobowych?

27 | Instrukcja zawiera w szczegolnosci procedury nadawania Czy instrukcja zawiera w szczegdlnosci procedury nadawania
uprawnien do przetwarzania danych i rejestrowania tych uprawnien do przetwarzania danych irejestrowania tych
uprawnien w systemie Informatycznym oraz wskazanie uprawnien w systemie informatycznym oraz wskazanie osoby
osoby odpowiedzialnej za te czynnosci. odpowiedzialnej za te czynno$ci?

28 | Instrukcja zawiera opis metody i$rodki uwierzytelniania oraz | Czy instrukcja zawiera opis metod i$rodkéw uwierzytelniania oraz
procedury zwigzane z ich zarzgdzaniem i uzytkowaniem procedury zwigzane z ich zarzgdzaniem iuzytkowaniem?

29 | Instrukcja zawiera procedury rozpoczecia, zawieszenia i Czv instrukci . d . . .
zakonczenia pracy przeznaczone dla uzytkownikow -2y INStiukela zawiera procedury rozpoczecia, zawieszenia
systemu. i zakonczenia pracy przeznaczone dla uzytkownikow

systemu?

30 | Instrukcja zawiera procedury tworzenia kopn zapasowych Czy instrukcja zawiera procedury tworzenia kopii zapasowych
zbioréw danych oraz programéw i narzedzi programowych zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania. stuzacych do ich przetwarzania?

31 | Instrukcja zawiera opis sposobu, miejsca i okresu Czy instrukcja zawiera opis sposobu, miejsca iokres
przechowywania elektronicznych nosnikéw informacji przechowywania elektronicznych nos$nikéw informacji
zawierajgcych dane osobowe. zawierajgcych dane osobowe?

32 | Instrukcja zawiera informacje o sposobie, miejscu i okresie Czy instrukcja zawiera informacje o sposobie, miejscu i okresie
przechowywania Kkopii zapasowych. przechowywania kopii zapasowych?

33 Instrukcja zawiera informacje o sposobie Czy instrl_;kcja zawiera informacje 0 sposopig zabezpieczania.

; . . systemu informatycznego przed dziatalnoscig oprogramowania,
zabezpieczania systemu informatycznego . . T )
. . ; " ktérego celem jest uzyskanie nieuprawnionego dostepu do
przed dziatalnoscig oprogramowania, ktérego .
- L ) systemu informatycznego?
celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego.

34 | Instrukcja zawiera informacje o sposobie realizacji Czy instrukcja zawiera informacje o sposobie realizaciji
wymogow dotyczacych odnotowania informacji o wymogow dotyczgcych odnotowania informacji o odbiorcach,
odbiorcach, ktérym dane osobowe zostaty udostepnione, ktéorym dane osobowe zostaty udostepnione, dacie i zakresie
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dacie izakresie tego udostepnienia.

tego udostepnienia?

do przetwarzania danych.

35 Instrukcja zawiera procedury wykonywania przeglagdow i
konserwacji systeméw oraz nos$nikéw informacji stuzacych

Czy instrukcja zawiera procedury wykonywania przeglagdow i
konserwacji systemoéw oraz nos$nikéw informacji stuzacych
do przetwarzania danych?

Administratora danych w formie pisemne;.

36 | Dokumentacja dot. ochrony danych jest prowadzona przez

Czy dokumentacja dot. ochrony danych jest prowadzona w formie
pisemnej przez Administratora danych?

danych.

37 | Dokumentacje dot. ochrony danych wdraza Administrator

Czy dokumentacje dot. ochrony danych wdrazat Administrator
danych?

38 | Do przetwarzania danych dopuszczane sg wytgcznie
osoby posiadajgce upowaznienie nadane przez
Administratora danych.

Czy do przetwarzania danych dopuszczane sg wylacznie osoby
posiadajgce upowaznienie nadane przez Administratora
danych?

zbioru oraz komu sg przekazywane.

39 | Administrator danych zapewnia kontrole nad tym, jakie
dane osobowe, kiedy i przez kogo zostaty wprowadzone do

Czy Administrator danych zapewnia kontrole nad tym, jakie dane
osobowe i kiedy i pzez kogo zostaty wprowadzone do zbioru oraz
komu sg przekazywane?

40 | Administrator danych prowadzi ewidencje oséb
upowaznionych do ich przetwarzania.

Czy Administrator danych prowadzi ewidencje oséb
upowaznionych do ich przetwarzania?

41 | Ewidencja zawiera imig i nazwisko osoby
upowaznione;.

Czy ewidencja zawiera imi¢ i nazwisko osoby
upowaznionej?

upowaznienia do przetwarzania danych osobowych.

42 | Ewidencja zawiera date nadania iustania oraz zakres

Czy ewidencja zawiera date nadania ustania oraz zakres
upowaznienia do przetwarzania danych osobowych?

43 | Ewidencja zawiera identyfikator, jezeli dane sg
przetwarzane w systemie Informatycznym.

Czy ewidencja zawiera identyfikator, gdy dane sg przetwarzane w
systemie informatycznym?

44 Przestrzeganie wymagan okreslonych przez
Administratora danych w Polityce bezpieczenstwa i
instrukcji przetwarzania danych osobowych

1. Czy powotano Administratora Bezpieczenstwa
Informaciji/inspektora ochrony danych?

2. Czy okreslono zakres obowigzkéw Administratora
Bezpieczenstwa Informaciji/ Inspektora ochrony danych?

3. Czy osoby reprezentujgce Administratora danych sg $wiadome
odpowiedzialnosci karnej i finansowej za naruszenie ochrony
danych osobowych?

(data, podpis 10D)

Tres¢ ustalen z audytu

Dowody potwierdzajgce ustalenia z audytu

1d: 8EOAEF24-B575-4C45-A958-FSDCIAGFEBEE. Podpisany

Strona 4



O |IN([ON[AR|IW[(N|F

10

11

12

(data, podpis 10D)
Rekomendacje
Lp. Rekomendacja osoby przeprowadzajacej audyt Decyzja osoby reprezentujgcej Administratora danych w
sprawie rekomendacji

1

2

3

4

5

6

7

(data, podpis ADO)
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Zatwierdzam:

(pieczec i podpis Wojta)

Sprawozdanie roczne

ze sprawdzenia stanu ochrony danych osobowych
w Urzedzie Gminy Stare Bogaczowice za rok 2018

1. Oznaczenie administratora danych osobowych i adres jego siedziby:

2. Imie i nazwisko Inspektora ochrony danych:
3. Imie i nazwisko administratora sieci informatycznej:
4. Wykaz czynnosci objetych sprawozdaniem.

Formularz nr 12

L.p. Czynnosci Stan faktyczny Rekomendacje

1 Analiza dokumentacji

2 Analiza upowaznien do
przetwarzania danych
osobowych

3 Analiza odbytych szkolen

4 Analiza spetnienia
obowigzku rejestracji I0D
w UODO

5 Analiza przypadkéw
naruszen przepisow

6 Analiza umoéw powierzenia
danych

7 Analiza dziatan podjetych
dla bezpieczenstwa
przetwarzania danych

8 Analiza zabezpieczen
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systemu informatycznego
(antywirus, firewall)

5. Plan czynnosci do realizacji w celu zapewnienia bezpieczenstwa danych i spetnienia wymogdéw ustawowych.

L.p. Czynnosci do wykonania Data zakoniczenia Osoba odpowiedzialna
czynnosci
1 Dokonanie ponownego przejrzenia Polityki Bezpieczenstwa i Instrukcji stuzgcej do przetwarzania danych osobowych I0D
pod katem zgodnosci z aktualnym stanem prawnym
2 Dokonanie sprawdzen stanu dziatania systemu antywirusowego na skrzynce e-mail oraz komputerach stuzgcych do ASI
przetwarzania danych osobowych
3 Weryfikacja wydanych upowaznien oraz uniewaznien wydanych upowaznien pod katem zmian kadrowych Wjt/I0D

(data, podpis 10D)
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6. Rekomendacje przyjete do realizacji.

(data, podpis Wéjta)
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Formularz nr 13

Stare Bogaczowice, dn.

(sygnatura)

Zgoda na uzytkowanie pendrive/dysku zewnetrznego/laptopa
poza siedzibg instytucji

Wyrazam zgode na uzytkowanie komputera przenosnego/pendrive/dysku zewnetrznego

poza siedzibg instytucji.
Nazwisko i imie pracownika:

Numer ewidencyjny lub seryjne komputera przenosnego/pendrive/dysku zewnetrznego:

Czas uzytkowania od do

Zakres danych osobowych udostepnionych pracownikowi - .......cccooiiceeevcieercceceecee e

(data, podpis ADO)
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Miejscowos¢, dn.

(sygnatura)
OSWIADCZENIE UZYTKOWNIKA PENDRIVE/DYSKU ZEWNETRZNEGO/LAPTOPA

(Imie i nazwisko)

Oswiadczam, ze przekazany sprzet
0 numerze ewidencyjnym:

i numerze seryjnym
bedzie wykorzystany wytacznie do celéw stuzbowych. Na wyzej wymienionym komputerze nie bede

samodzielnie instalowat(a) zgdnego oprogramowania.

Jednoczesnie oswiadczam, ze zostatem poinformowany(a), Administrator danych nie ponosi
odpowiedzialnosci za nieprawidtowe funkcjonowanie komputera/pendrive/dysku zewnetrznego
spowodowane samodzielnym zainstalowaniem oprogramowania na wyzej wymienionym komputerze oraz
o konsekwencjach prawnych istuzbowych grozacych w przypadku samodzielnej instalacji

oprogramowania.

Przyjmuje do wiadomosci, iz dane zgromadzone na powierzonym mi komputerze/pendrive/dysku
zewnetrznym oraz dostepne w wewnetrznej sieci Urzedu Gminy Stare Bogaczowice objete sg tajemnica
stuzbowg i w zwigzku z powyzszym zobowigzuje sie do przestrzegania odpowiednich procedur majacych
na celu ochrone danych osobowych, jak i tych stanowigcych tajemnice stuzbowgq przed nieuprawnionym

udostepnieniem zgodnie z Politykg bezpieczenstwa

(data, podpis uzutkownika sprzetu)
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REJESTR CZYNNOSCI UDOSTEPNIEN na rok

Formularz nr 15

Nazwa
czynnosci
przetwarzania

Jednostka
organizacyjna Cel
(departament,  przetwarzania
dzial itp.)

Art.. 30 ust. 1
pkt b

Kategorie

Kategorie
danych

Art.. 30 ust.

1pktc

Podstawa
prawna

Planowany termin
usuniecia
kategorii danych
(jezeli jest to
mozliwe)

Zrédio
danych

Art.. 30 ust. 1 pkt f

Nazwa
wspoéladministratora
i dane kontaktowe
(jesli dotyczy)

Art.. 30 ust. 1 pkt a

10

Nazwa podmiotu

przetwarzajacego

i dane kontaktowe
(jesli dotyczy)

Art.. 30 ust. 1 pkt d

11 12

Ogolny opis
technicznych i
organizacyjnych
Srodkow
bezpieczenstwa
zgodnie z art. 32
ust. 1
(jezeli jest to

we)

Kategorie
odbiorcéw
(innych niz podmiot
przetwarza /'qcy)

Art.. 30 ust. 1 pkt  Art.. 30 ust. 1 pkt

d g

13 14

Transfer do kraju trzeciego lub org.
migdzynarodowej

Transfer do kraju
trzeciego lub
organizacji
mie¢dzynarodowej
(nazwa kraju i
podmiotu)

Jesli transfer i
art. 49 ust. 1
akapit drugi -
dokumentacja
odpowiednich
zabezpieczen

Art. 30 ust. 1

Art. 30 ust. 1 pkte pkte

(data, podpis Wojta)
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MAPA RYZYKA

Formularz nr 16

Katastrofalne
(5)
5 10
Powazne
4
4 8
o Srednie
= (3)
© 3 6
3
2>
8
_g Mate
@
3 2 4 6 8 10
Nieznaczne
1)
1 2 3 4 5
Bardzo mate Mato Srednie Prawdopodobne Prawie
Q) prawdopodobne ?3) 4) pewne
2 5)
Prawdopodobienstwo

Ryzyko niskie

Ryzyko $rednie
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( nazwa jednostki organizacyjnej)

I T B R 20 R 0 O S

Awarie sprzety ze wzgledu na ich wyeksploatowanie

Utrata nosnika komputerowego zawierajgcego dane
osobowe

Nieuprawnione przeniesienie informacji zawierajacej
dane osobowe na inny no$nik komputerowy

Kleska zywiotowa, w wyniku, ktérej utracono poufnos¢
danych osobowych

a | b~ | W

Nie zgtoszenie bteddw w oprogramowaniu lub awarii
sprzetu

6

Brak kont uzytkowanika i haset dostepowych na

komputerach

Wartosc¢ srednia

Brak kontroli nad dokumentami wykonywanymi na

1 stanowisku komputerowym w zakresie ich kopiowania
i drukowania
2 Wyparcie sie pracy na stanowisku komputerowym,

gdzie przetwarzane sg dane osobowe

Formularz nr 17

ANALIZA RYZYKA

Stare Bogaczowice, dnia
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3 Wprowadzenie zmian w tresci dokumentu
zawierajgcego dane osobowe

Ujawnienie haset dostepu do stanowiska
4 komputerowego, na ktérym przetwarzane sg dane
osobowe

Samowolne instalowanie oprogramowania lub

5 wylgczenie oprogramowania antywirsowego

6 Niezgtoszenie incydentéw informatycznych

Wartos¢ srednia

Zasoby : 3. Aplikacje 1. Poufnosé 2. Rozliczalnosc¢ 3. Integralnosc¢

1 Nieuprawniony dostep do poszczegdlnych programow
specjalistycznych

Brak mechanizméw uniemozliwiajgcych skasowanie
2 lub zmianeg logéw przez administratora lub innego
uzytkownika

Atak wirusa

Wadliwe dziatanie systemu operacyjnego

g (b~ w

Brak w wykorzystywanych aplikacjach mechanizmow
zapewniajgcych integralno$¢ danych

6 Brak umoéw powierzenia danych w przypadku
korzystania ze zdalnego serwisu oprogramowania

Wartos¢ srednia

o

Zasoby : 4. Pomieszczenia 1. Poufnosé 2. Rozliczalnos 3. Integralnosé

1 Nieuprawniony dostep do pomieszczen, w ktérych
przetwarzane sg dane osobowe

2 Brak polityki dostepu do kluczy

3 Brak wydzielonych stref dostepu do serwerowni i
archiwum

Brak mechanizmu dopuszczenia do stref przetwarzania
4 danych dla oséb nie posiadajacych uprawnien do
przetwarzania danych

5 Brak dodatkowego zasilania dla urzadzen
przetwarzajacych dane osobowe

6 Brak zabezpiecznia ppoz. pomieszczen, w ktorych
przetwarzanie sg dane osobowe

Wartos¢ srednia

Zasoby : 5. Dodatkowe zabezpieczenia 1. Poufnosé 2. Rozliczalnos¢ 3. Integralnosé
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Alarm

Monitoring

Umowy powierzenia danych

Odciecie zasilania, w przypadku zdarzen losowych np.
pozary, przepiecia energetyczne

a | b W IN|F

Powotanie ASI lub zawarcie umowy cywilno-prawnej na
Swiadczenie ustugi ASI

Powotgnie 10D lub zawarcie umowy cywilno-prawnej

6 na swiadczenie ustugi IOD

Wartosc¢ srednia

Stare Bogaczowice, dnia .........ccovuviiiieiiiiiiiiieeean

(data, podpis IOD)
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Formularz nr 18

RAPORT
z naruszenia bezpieczenstwa zasad ochrony danych osobowych
W ceetiereeeeesersessesessessessesessssnssnesessessssassessens sussnssnssnsensesasansasenases
1. Data: covcceeeieeeieees v [CToTe A1 o - IS
(dd.mm.rr) (gg:mm)

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)
3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznos$ci towarzyszace:

(data, podpis ADO)
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Formularz nr 19

REJESTR INCYDENTOW NA ROK 2021

(data, podpis Wajta)

1d: 8EOAEF24-B575-4C45-A958-FSDCIAGFEBEE. Podpisany Strona 1



Zatwierdzam:

(pieczec i podpis Wojta)

AUDYT KRI NA ROK

Formularz nr 20

Nazwa Administratora danych,
adres siedziby

Audytowany
L.p. Wymaganie Pytanie audytowe Zakres spetnienia wymagania
TAK NIE CZESCIOWO NIE DOTYCZY
| Minimalne wymagania dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej
A. Dostep do rejestru systemu SIO

1 Czy Urzad zobowigzany jest do prowadzenia rejestrow
publicznych

2 Czy Urzad zobowigzany jest do wprowadzania danych do
istniejgcych rejestréw publicznych SIO

3 Czy administrator rejestru publicznego SIO nadat uprawnienia
dostepu do rejestru

4 Czy pracownicy Urzedu majg stosowne upowaznienie dostepu
do systemu SIO

5 Czy pracownik Urzedu upowazniony do pracy w systemie SIO
zmienia hasto dostepowe umozliwiajgce zalogowanie sie do
systemu SIO

6 Czy osoby upowaznione znajg procedure nadania nowego
hasta dostepowego w przypadku utraty hasta poprzedniego
uprawniajgcego do dostepu do systemu SIO

7 Czy pracownicy znajg procedure zgtaszania incydentu
nieuprawnionego dostepu do systemu SIO

8 Czy Urzad w roku 2020 odnotowat incydenty dostepu do
systemu SIO przez osobe nieuprawniong

9 Czy w Urzedzie okreslono miejsce przechowywania
upowaznien dostepu do systemu SIO

10 Czy okreslono z poziomu ilu komputeréw lokalnych mozliwy jest
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dostep do systemu SIO

11 Czy komputery lokalne, z ktéry mozliwy jest dostep do rejestréw

systemu SIO posiadajg UPS
B. Dostep do rejestru systemu Empatia

12 Czy Urzad zobowigzany jest do wprowadzania danych do
istniejgcych rejestrow publicznych Empatia

13 Czy administrator rejestru publicznego SIO nadat uprawnienia
dostepu do rejestru

14 Czy pracownicy Urzedu majg stosowne upowaznienie dostepu
do systemu Empatia

15 Czy pracownik Urzedu upowazniony do pracy w systemie
Empatia zmienia hasto dostepowe umozliwiajgce zalogowanie
sie do systemu Empatia

16 Czy osoby upowaznione znajg procedure nadania nowego
hasta dostepowego w przypadku utraty hasta poprzedniego
uprawniajgcego do dostepu do systemu Empatia

17 Czy pracownicy znajg procedure zgtaszania incydentu
nieuprawnionego dostepu do systemu Empatia

18 Czy Urzad w roku 2020 odnotowat incydenty dostepu do
systemu Empatia przez osobe nieuprawniong

19 Czy w Urzedzie okreslono miejsce przechowywania
upowaznien dostepu do systemu Empatia

20 Czy okreslono z poziomu ilu komputeréw lokalnych mozliwy jest
dostep do systemu Empatia

21 Czy komputery lokalne, z ktéry mozliwy jest dostep do rejestréw
systemu Empatia posiadajg UPS

C. Dostep do rejestru systemu CEDIG

22 Czy Urzad zobowigzany jest do wprowadzania danych do
istniejgcych rejestrow publicznych CEDIG

23 Czy administrator rejestru publicznego CEDIG nadat
uprawnienia dostepu do rejestru

24 Czy pracownicy Urzedu majg stosowne upowaznienie dostepu
do systemu CEDIG

25 Czy pracownik Urzedu upowazniony do pracy w systemie
CEDIG zmienia hasto dostepowe umozliwiajgce zalogowanie
sie do systemu CEDIG

26 Czy osoby upowaznione znajg procedure nadania nowego
hasta dostepowego w przypadku utraty hasta poprzedniego
uprawniajgcego do dostepu do systemu CEDIG

27 Czy pracownicy znajg procedure zgtaszania incydentu
nieuprawnionego dostepu do systemu CEDIG

28 Czy Urzad w roku 2020 odnotowat incydenty dostepu do
systemu CEDIG przez osobe nieuprawniong

29 Czy w Urzedzie okreslono miejsce przechowywania
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upowaznien dostepu do systemu CEDIG

30

Czy okreslono z poziomu ilu komputeréw lokalnych mozliwy jest
dostep do systemu CEDIG

31

Czy komputery lokalne, z ktéry mozliwy jest dostep do rejestrow
systemu CEDIG posiadajg UPS

D. Dostep do rejestru systemu Zrédio

32

Czy Urzad zobowigzany jest do wprowadzania danych do
istniejgcych rejestrow publicznych Zrédto

33

Czy administrator rejestru publicznego Zrédto nadat
uprawnienia dostepu do rejestru

34

Czy pracownicy Urzedu majg stosowne upowaznienie dostepu
do systemu Zrédio

35

Czy pracownik Urzedu upowazniony do pracy w systemie
Selwin zmienia hasto dostgpowe umozliwiajace zalogowanie sie
do systemu Zrédio

36

Czy osoby upowaznione znajg procedure nadania nowego
hasta dostepowego w przypadku utraty hgs’:a poprzedniego
uprawniajgcego do dostepu do systemu Zrodto

37

Czy pracownicy znajg procedure zglasz'ania incydentu
nieuprawnionego dostepu do systemu Zrédto

38

Czy Urzad w roku 2020 odnotowat incydenty dostepu do
systemu Selwin przez osobe nieuprawniong

39

Czy w Urzedzie okreslono miejsce przechowywania
upowaznien dostepu do systemu Zrodto

40

Czy okreslono z poziomu ilu komputeréw lokalnych mozliwy jest
dostep do systemu Zrodto

41

Czy komgutery lokalne, z ktéry mozliwy jest dostep do rejestrow
systemu Zroédto posiadajg UPS

E. Dostep do rejestru systemu ePUAP

42

Czy Urzad posiada zatozony profil w systemie ePUAP

43

Czy administrator ePUAP nadal login i hasto pracownikom
Urzedu uprawniajgce do pracy na zatozonym przez Urzad
profilu ePUAP. lle oséb dostato uprawnienia

44

Czy zapewniono by pracownik posiadajgcy uprawnienia do
systemu ePUAP w przypadku wptyniecia na jego konto
wiadomosci z podpisem kwalifikowalnym otrzymywat na swoj
komputer lokalny powiadomienie o wptywie na jego konto
informacii.

45

Czy Urzad okreslita w sposéb udokumentowany, kto jest
odpowiedzialny za odbidr i wydruk wiadomosci wptywajgcych na
skrzynke poczty e-PUAP

46

Czy Urzad okreslita obowigzek wpisywani wiadomosci
otrzymywanych pocztg ePUAP jako wptywu do dziennika
korespondencji

47

Czy Urzad posiada aktualna i zatwierdzong przez Archiwum
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Panstwowe w Opolu instrukcje kancelaryjno-archiwalng

48 Czy odpowiedzi udzielane za posrednictwem poczty ePUAP sg

rejestrowane w dzienniku korespondencji jako wypltyw
Il Minimalne wymagania dla systemoéw teleinformatycznych
A. Dostep do skrzynki poczty stuzbowe;j

49 Czy skrzynka poczty stuzbowej Urzedu jest zainstalowana na
wykupionej przez Urzgd domenie.

50 Czy Urzad ustalita w sposob udokumentowany, kto jest
odpowiedzialny za sprawdzenie wiadomosci wptywajgcych na
skrzynke poczty stuzbowej Urzedu, wstepng selekcje
wiadomosci i wydruk wiadomosci majgcych istotne znaczenie
dla funkcjonowania Urzedu.

51 Czy Urzad ustanowit indywidualne skrzynki poczty stuzbowej
dla pracownikow

52 Czy wiadomosci majace istotne znaczenie dla Urzedu
wptywajgce na skrzynke poczty stuzbowej sg drukowane i
wpisywane do Dziennika korespondencji.

53 Czy dokumenty zwierajace dane osobowe sg szyfrowane

54 Czy Urzad okredlita jaki program bedzie wykorzystywane do
szyfrowania plikow tekstowych

55 Czy Urzad okreslita jaki program bedzie wykorzystywane do
szyfrowania plikow wizualnych, audio i graficznych

56 Czy ustalono w jaki sposob pracownicy moga wystaé na
skrzynke poczty stuzbowej dokumenty zawierajgce dane
osobowe

B. Dostep do Internetu i sieci Wi-Fi

57 Czy Urzad ma podpisang umowe z dostawcg Internetu

58 Czy sygnat Internetu przechodzi przez ruter lub serwer

59 Czy Urzad posiada wewnetrzng sie¢ Wi — Fi

60 Czy sie¢ wewnetrzna Wi-Fi jest zabezpieczona hastem
dostepowym

61 Czy hasto dostepu do sieci Wi-Fi jest znane wszystkim
pracownikom Urzedu

62 Czy klientom Urzedu udostepnia sie hasto do sieci Wi-Fi

63 Czy Urzad stosuje oprogramowanie do monitorowania dostepu
do stron internetowych i ich blokowania

64 Czy ustalono miejsce przechowywania kodéw dostepowych do
sieci Wi-Fi

C. Dostep do monitoringu

65 Czy Urzad posiada monitoring wizyjny

66 Czy monitoring wizyjny zostat wprowadzony zgodnie z
wymogami prawnymi

67 Czy ustalono kto ma prawo wgladu w zapis rejestratora
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monitoringu wizyjnego

68 Czy ustalono kto ma prawo udostepniania zapisu z rejestratora
monitoringu wizyjnego podmiotom zewnetrznym

69 Czy w 2020 r. odnotowano wniosek organu uprawnionego o
udostepnienie zapisu z monitoringu wizyjnego

70 Czy w 2020 r. odnotowano wnioski pisemne lub ustne klientéw
Urzedu o udostepnienie zapisu z monitoringu wizyjnego

D Dostep do BIP

71 Czy Urzad posiada swojg strone BIP

72 Czy Urzad w sposob udokumentowany wskazat osobe
odpowiedzialna za prowadzenie strony BIP i jej aktualizacje

73 Czy strona BIP Urzedu odpowiada wymogg prawnym w
zakresie jej zawartosci

74 Czy akty prawa miejscowego zamieszczone na stronie BIP sg
stale aktualizowane.

75 Czy na stronie BIP znajduja sie dane adresowego
Administratora danych, dane kontaktowe do 10D oraz petna
tres¢ klauzuli informacyjnej

76 Czy strona BIP zawiera wykaz wszystkich aktéw prawnych
wytworzonych przez Urzgd

i Czy Urzad w roku 2020 r. odnotowat jakikolwiek incydent z
probg ataku teleinformatycznego na swojg strone BIP

System Zarzadzania bezpieczenstwem informac;ji
zapewniajacy poufnosé¢, dostepnosé i integralnosé
informacji

78 Czy Urzad posiada dokumentacje ochrony danych osobowych
zgodng z wymaganiami RODO

79 Czy dokumentacja ochrony danych osobowych jest stale
aktualizowana

80 Czy Urzad posiada spis sprzetu i oprogramowania stuzgcego
do przetwarzania danych osobowych

81 Czy Urzad dokonuje analizy stanu sprzetu i oprogramowania
pod katem stanu technicznego i dalszej przydatnosci

82 Czy Urzad posiada aktualne licencje na uzytkowane
oprogramowanie

83 Czy Urzad korzysta ze wsparcia zdalnego dla uzytkowanego
oprogramowania oraz czy posiada stosowne umowy
powierzenia danych

84 Czy Urzad dokonuje analizy ryzyka pod katem utraty
integralnosci, dostepnosci lub poufnosci informacji oraz
podejmowania dziatari minimalizujgcych to ryzyka

85 Czy podjeto dziatania zmierzajgce do zapewnienia, ze osoby
zaangazowane w proces przetwarzania informacji posiadajg
stosowne uprawnienia

86 Czy uprawnienia osob do przetwarzania danych osobowych sg
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adekwatne do realizowanych przez nie zadan oraz obowigzkéw
majacych na celu zapewnienie bezpieczenstwa informac;ji

87 Czy w przypadku zmiany zadan i obowigzkéw pracownik ma
zmiennie upowaznienie

88 Czy Urzad przeprowadza coroczne szkolenia pracownikéw
zaangazowanych w proces przetwarzania danych

89 Czy Urzad okreslit zasady pracy na urzadzeniach mobilnych
oraz pracy na odlegtos¢

90 Czy laptopy, dyski zewnetrzne oraz pendrive posiadajg
zabezpieczenia uniemozliwiajgce ich nieuprawnione ujawnienie,
modyfikacje, usuniecie lub zniszczenie

91 Czy Urzad zawarta umowe na obstuge serwisowa sprzetu
informatycznego oraz stosowanego oprogramowania

92 Czy Urzad ma zawarte umowy serwisowe na uzytkowny przez
siebie sprzet informatyczny

Zapewnienie odpowiedniego poziomu bezpieczenstwa w
systemach teleinformatycznych
A. Zabezpieczenie posiadanego serwera

93 Czy Urzad dba o aktualizacje posiadanego oprogramowania i
sprzetu w serwerowni

94 Czy Urzad zapewnit odpowiednie zabezpieczenie
pomieszczenia serwerowni

95 Czy Urzad okreslit wykaz os6b majgcych prawo wstepu do
serwerowni.

96 Czy Urzad stosuje odpowiednie oprogramowanie
zabezpieczajgce serwer przed wrogi atakiem oséb
nieuprawnionych

B. Zabezpieczenie posiadanego oprogramowania

97 Czy Urzad posiada aktualne licencje na stosowane przez
Urzad oprogramowanie

98 Czy posiadane oprogramowanie wymaga wspomagania
zdalnego przez twércéw oprogramowania. Czy zawarto umowy
powierzenia danych

99 Czy upowaznienia pracownikéw wskazujg do jakich programow
maja dostep poprzez hasta i login

100 Czy informatyk prowadzi wykaz haset dostepowych i loginéw

101 Czy Urzad odnotowat w 2020 r. préby nieuprawnionego
wlamania na programy uzytkowane przez Urzad

102 Czy istniejgcy mechanizm reakcji na zidentyfikowany incydent
umozliwia podjecie szybkiej decyzji o wszczeciu dziatan
korygujacych

103 Czy szkota zapewnia mozliwo$¢ przeprowadzenia okresowego

audytu wewnetrznego w zakresie bezpieczenstwa , nie rzadziej
niz raz w roku
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104 Czy instytucja posiada wiasng strone internetowg

105 Czy instytucja okreslita w sposéb udokumentowany kto
odpowiada za prowadzenie strony internetowej instytuciji

106 Czy strona internetowa instytuciji jest dostosowana dla os6b
niedowidzgcych lub stabo widzgcych

107 Czy instytucja sporzadza coroczne sprawozdanie o dostepnosci
strony internetowej dla oséb niepetnosprawnych.

Lp.

Rekomendacja osoby przeprowadzajacej audyt

(data, podpis I0D)

Decyzja osoby reprezentujgcej Administratora danych w sprawie rekomendacji

Nalezy okresli¢ wykaz oséb uprawnionych do wej$cia do serwerowni.

Zrealizowane

(data, podpis Wdjta)
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Formularz nr 21

Harmonogram szkolen pracownikéw Urzedu Gminy w Starych Bogaczowicach

l.p Szkolenie Zakres

1. | Pierwsze w zwigzkuz | Wszyscy - przepisy powszechnie
rozpoczeciem | pracownicy | obowigzujace,
zatrudnienia

- przepis wewngtrzne
jednostki,

- przepisy w zakresie
dotyczacym zajmowanego

stanowiska.

2. | Okresowe min. 1 raz Wszyscy - Zmiany przepisow

w roku pracownicy | wewngtrznych jednostki
- zmiany przepisow
prawnych dotyczacych
RODO,

- zmiany przepisow
branzowych,

3. | Incydentalne w przypadku | Wszyscy - przepisy powszechnie
wystapienia pracownicy | obowigzujace,
naruszenia
przepisow - przepis wewngetrzne
RODO jednostki,

- przepisy w zakresie
dotyczacym zajmowanego
stanowiska
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